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Nadzorniske prioritete na

podrocju kibernetske varnosti

Matej Vodopive*

SUPERVISORY PRIORITIES IN THE CYBER SECURITY AREA
The article presents the supervisory priorities of the European Central Bank (hereafter ECB) for the next period, as
well as the consequences of the development of the digital environment for the financial sector, especially in the
context of increasing cyber threats. Based on data showing an increase in cyber risks in the recent period, referring
to geopolitical events, the document emphasizes the necessity of escalating surveillance measures. The priorities of
the supervision of systemically important banks for the period 2023-2025 are discussed, with an emphasis on cyber
security and operational resilience. The article offers an insight into the challenges that financial institutions face in

this field.
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uvobD
Povrsina kibernetskih groZenj se hitro razvija in po-
staja vse bolj kompleksna. Po nekaterih ocenah se je iz-
postavljenost kibernetskemu tveganju med leti 2013 in
2020 potrojila, pri tem pa sodi finanéni sektor danes med
najbolj izpostavljene. Raziskave kaZejo, da so kibernetske
groznje vir sistemskega tveganja za podiefja in trge, pri
cemer je kibernetsko tveganje vedno bolj upostevano tudi
Ze na borznih trgih (Panetta, 2022).

RAZVOJ KIBERNETSKIH TVEGANJ
Zunaniji dejavniki vplivajo na izpostavljenost
kibernetskim groznjam na nacine, ki jih je tezko
predvideti. Dober primer je ruska invazija na Ukrajino,
ki so jo 3tevilni akterii kibernetskih grozenj uporabili za
zlorabo zaupanja posameznikov in podietij z izvajanjem
laznega predstavljanja ali drugih tehnik socialnega
inZeniringa, tako pridobljene informacije pa v nadaljeva-
nju uporabili za napade osredotoéene na kriti¢no infra-
strukturo.
Lazno predstavljanje, socialni inzeniring in éloveski
dejavnik so na splosno $e vedno glavni kanali, ki jih
kibernetski napadalci uporabljajo za vdor v informa-
cijske sisteme finanénih institucij. Kibernetske groznie, ki
so jim izpostavlieni ponudniki [T-storitev, pa ostajajo vedno
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prisotna skrb v med seboj povezanih in soodvisnih infra-
strukturah in zahtevajo najvi§jo stopnjo pozornosti.

V letu 2022 so izzivi, povezani s pandemijo in uvajanjem
novih hibridnih nadinov poslovania, postali manj
pomembni. Nasprotno pa so negotovost, ki izhajajo iz
vojne v Ukraijini, in vse vedjih geopolitiénih napetosti,
pomenile, da je bilo okolje za nadzorovane banke se
naprej zahtevno z vidika operativne odpornosti (ECB,
2022a).

Pojavnost kibernetskih napadov se je v letu 2022 se
povedéala in predstavlja poveéano groznjo banénim
operacijam. Stevilo kibernetskih napadov v svetu se je leta
2022 v primerjavi s prejénjim lefom povecalo za priblizno
45 % in preseglo najvisjo vrednost, zabeleZeno med
pandemijo. Povecanije javno razkritih kibernetskih napadov
se je med regijami moéno razlikovalo in se je povelala za
51 % v drzavah evrskega obmogja, 23 % v ZDAin 72 %
v drugih drzavah (ECB, 2023).

Tako kot v prejsnijih letih so banke tudi v letu 2022
kazale enak trend k digitalni preobrazbi, kar je
pomenilo veéjo odvisnost od IT infrastrukture in
uporabe storitev tretjih ponudnikov, vkljuéno s
storitvami v oblaku, ki so uporabljene za zagotavlja-
nje kriti¢nih storitev. Ceprav ta trend nedvomno prinasa
dolocene koristi za banke, predstavlja tudi dodatna tvega-
nja in izzive z operativnega vidika, kot sta obvladovanje
vse vedjega $tevila naprednih kibernetskih napadov, ki so
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usmerjeni neposredno na banke ali pa na njihove
ponudnike, fer koncentracijo kritiénih trefjih ponudnikov.

Iz tega razloga ostajajo kibernetska tveganja in odvisnost
od tretjih ponudnikov prednostni nalogi banénega nad-
zora. Banke morajo izvesti nadaljnje korake, da bi
zagotovile odpornost na morebitne operativne motnje,
vkljuéno s hudimi, vendar verjetnimi kibernetskimi incidenti,
ki predstavljajo poveéana tveganja za celoten finanéni si-
stem (ECB, 2022a).

Vojna v Ukraijini je privedla do poveéanja
operativnih tveganj in tveganj, povezanih z IT sistemi,
zaradi éesar so banke prisiliene, da odpravijo
pomanikljivosti v svojih ureditvah zunanjega izvaja-
nja ter v okvirih IT varnosti in kibernetske odpornosti.
Banke s kritiénimi operacijami v drzavah, ki jih je
neposredno prizadela vojna v Ukrajini, so aktivirale naérte
neprekinjenega poslovania, ki so se izkazali za uéinkovite
v hitro spreminjajocih se razmerah v prvi fazi vojne.
Sistemsko pomembne institucije so uspele zagotoviti zai¢ito
in po potrebi premestitev kljuénega osebja, hkrati pa so
nemoteno nadaljevale svoje poslovanje (ECB, 2023).
Nadaljevanje zahtevnih geopolitiénih razmer ohra-
nja splo3no raven tveganija za kibernetsko varnost v
finanénem sektorju EU na povisani ravni. Se vedno ob-
stajajo moZnosti za stopnjevanie kibernetskih napadov,
uéinki uspesnega napada na vedjo finanéno institucijo ali
kritiéno infrastrukturo pa bi se lahko raz3irili po celotnem
finanénem sistemu prek treh kanalov: i) neposredno Sirjenje
$kodljive programske opreme med sistemi; ii) Sirjenje li-
kvidnostnega Soka prek operativnih izpadov; iii)
negativnega $oka zaupanja vlagateljev, ki bi se verjetno
$e poslabsal zaradi negotovosti v krizi. Finanéni subjekti bi
lahko imeli motnje neprekinjenega poslovanja, negativen
vpliv na ugled, v skrajnih scenarijih pa bi lahko prislo do
tezav z likvidnostjo in finanéno stabilnostjo v celotnem si-
stemu. Kibernetski napadi bi lahko spodkopali tudi kritiéne
storitve in ogrozili podatke potronikov zunaj finanénega
sektorja (EBA, 2023).

EBA v zadnjem porodilu o tveganiih in ranljivostih v
finanénem sistemu EU ohranja kibernetsko varnost kot po-
droéje, ki zahteva nadaljnje spremljanije in obravnavo, sqj
se soo¢amo z nezmanijanim 3tevilom kibernetskih
napadov in nadalievanjem ruske vojne v Ukrajini (EBA,

2023).

DOSEDANJE NADZORNISKE AKTIVNOSTI
IN PRICAKOVANJA
Nadzorniska pri¢akovanja in aktivnosti na podroéju
kibernetske varnosti so se Ze v preteklem obdobju
stopnjevala. Stopnjevanje nadzorniskih aktivnosti in
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pricakovanj vezanih na upravljanje kibernetske varnosti je

v prefeklem friletnem obdobju najbolj izrazito sledilo i) na-

stopu pandemije covida-19 v letu 2020, kar je poveéalo

obseg dela od doma, ter izpostavlienost bank do IT-in
kibernetskih tvegani, ter ii) zacetku vojne v Ukraijini v letu

2022 in s tem sovpadajoce povedano stevilo kibernetskih

napadov na banke. V letu 2022 so bile nadzorniske pri-

oritete razdeljene v vec sklopov, pri tem je bil na podrogju
kibernetskega tveganja poudarek na strukturnih ranljivo-
stih, ki bi jih institucije morale redevati z uéinkovitimi
digitalnimi strategijami in ukrepi za okrepitev upravljanja

(ECB, 2021).

Financne institucije morajo imeti ustrezna znanja in

zmogljivosti za zagotavljanje varnosti IKT ter v ta

namen zagotavljati ustrezne vire. Finanéne institucije
morajo izvajati postopke, ki zmanjSujejo pogostnost in vpliv
krsitev varnosti IKT in kibernetskih incidentov. To so na
primer redne ocene tvegania in ponavljajodi se preizkusi
varnostnih ukrepov za odkrivanje morebitnega uhajanja
informacij, prepreevanie zlonamerne kode in drugih

varnostnih grozenj (EBA, 2023).

Od institucij se v primeru nastopa incidenta pri¢akuije,

da o incidentu poroéajo pristojnim organom v

opredeljenih rokih. V primeru zamude iz neupravi¢enega

razloga ali malomarnosti se med drugim izpostavljajo tudi
tveganiu visoke finanéne kazni, kot jo je ECB na primer
nalozZila $panski banki ABANCA leta 2019 (ECB, 2022c¢).

Na podlagi preteklih nadzorniskih aktivnosti ter

regulatornih sprememb je ECB izdala nadzorniska

pri¢akovanija ter rezultate izvedenih analiz, ki kaZejo na
pomembnost ustreznega upravljanja kibernetskih tveganj

v finanénih institucijah. V nadaljevanju navajamo nekatera

od njih, tj.

a) V povezavi s pandemijo covida-19 in prepoznanimi
aktualnimi tveganii je ECB bankam svetovala, da
proaktivno ocenijo in testirajo sposobnosti lastne IT
infrastrukture v luéi potencialnega povecanja
kibernetskih napadov in potencialne velike odvisnosti
od izvajanja banénih storitev na daljavo. Banke so bile
pozvane, da ocenijo poveéano tveganije kibernetskih
zlorab, ki ogroZajo njih ali njihove stranke (ECB, 2020).

b) V sklopu nadzorniskega pregledovanija (SREP) za leto
2020 je ECB objavila andlizo IT tvegani, ki temelji na
samoocenah bank. Med drugim je bilo prepoznano,
da je upravljanje IT tveganj boljse v bankah, kjer &lani
uprave razpolagajo z visjo stopnjo znanja IT in izku3en;,
da pri Stevilnih bankah kritiéni banéni procesi temeljijo
na zastarelih sistemih ter da se odvisnost od zunanjega
izvajanja IT poveduje, pri tem $tevilne banke povedujejo
odvisnost od posameznih ponudnikov (ECB, 2020b).



KIBERNETSKA VARNOST

c) V sklopu SREP 2022 in izsledkov objavliene analize
so bile prepoznane pomanikljivosti pri upravljanju
zunanjega izvajanja IT in kibernetski odpornosti. Oboje
je ECB opredelila kot kljuéni ranljivosti, ki ju bo ban&ni

nadzor obravnaval prednostno v obdobju 2022-2024.

Primernost upravljanja IT varnosti v bankah ostaja skrb
nadzornikov in nadzorovanih institucij, kar je
podkreplieno z ugotovitvami inspekcijskih pregledov
kibernetske varnosti. Ugotovitve pregledov so pokazale
slabosti na 3tevilnih podrogjih, med drugim i) pri
upravljanju IKT sredstev, i) pomanikljivosti pri zad¢iti
sredstev, iii) v omejenih zmogljivostih za odkrivanje
incidentov ter iv) omejenem odzivu na kibernetske
incidente in pripravljenosti na obnovo po katastrofi
(ECB, 2022d).

d) V sklopu kvartalnega poro&anja EBA o tveganijih skupaj
z rezultati iz vprasalnika o oceni tveganj (RAQ) je bilo
ugotovlieno, da banke v EU skrbi naraséajoca raven
kibernetskega tveganja. Veéina bank pricakuje
povedanje operativnega tveganja predvsem zaradi
poveanih kibernetskih tveganj. Tvegania, povezana
s kibernetsko ter informacijsko in komunikacijsko
tehnologijo (IKT), so bila med pandemijo e vedno
visoka, izgube zaradi realizacije operativnega tveganja
pa so se povecale. Zana3anje na zunanie izvajanje
omenjena tveganja e poveluje (EBA, 2022).

e) Smernice EBA o upravljanju tveganj povezanih z IKT,
ki opredeljujejo pri¢akovanja glede obvladovanja
notranijih in zunanjih IKT in varnostih tvegani.
Smernice omogocajo institucijam, da bolje razumejo
nadzorniska pricakovanja glede upravljanja IKT in
varnostnih tveganj, vkljuéno z notranjim upravljanjem,
zahtevami glede informacijske varnosti, operacij IKT,
upravljanja projektov in sprememb ter upravljanja
neprekinjenega poslovanja (EBA, 2020).

NADZORNISKA PRICAKOVANJA (2023-2025)
Glede naértovanja ima ECB vzpostavlien letni proces
presoje nadzorniskih prioritet za naslednie triletno ob-
dobije. V primeru potreb ali povecevanja posameznih
tveganj lahko ta postopek izvede tudi kadarkoli pre;.
Prioritizacija posameznega podrodja tveganj temelji na
oceni ECB, ki opredeli kljuéna tveganija in ranljivosti, s
katerimi se instfitucije soocajo v trenutnem poslovnem,
regulatornem in nadzorniskem okolju.

Namen nadzorniskih prednostnih nalog enotnega mehan-
izma nadzora (EMN) za obdobje 2023-2025 je okrepiti
nadzorniska prizadevanja pri doseganju srednjeroénih
nadzorniskih strateskih ciliev ob hkratnem prilagajanju
osredotocenosti na spreminjajoce se izzive.

Za obdobje 2023-2025 se bo od nadzorovanih institucij
na podrodju IT in kibernetskih tveganj prioritetno zahtevalo,
da okrepijo svojo odpornost na nenadne makrofinanéne in
geopolitiéne pretrese, da obravnavajo izzive digitalizacije
in okrepijo usmerjevalne zmogljivosti organov upravljanja
ter okrepijo svoja prizadevanija pri obravnavi podnebnih
sprememb. Banke se morajo spoprijeti s strukturnimi izzivi
in tveganii, povezanimi z delovanjem v vse bolj digitalnem
okolju, da bi zagotovile odpornost in vzdrznost svojih po-
slovnih modelov (ECB 2022b).

V nadaljevanju izpostavljamo nadzorniske prioritete, ki so
posredno ali neposredno povezane s kibernetsko varnostjo
in vkljuéene v sklop nadzorniskih prioritet za obdobje
2023-2025 (ECB 2022b). ECB od nadzorovanih in-
stitucij pricakuje, da prednostno obravnavajo in resujejo

i) pomanikljivosti v strategijah digitalne preobrazbe,

ii) pomanikljivosti v okvirih operativne odpornost (v katere
se prednosino steje upravljanje zunanjega izvajanja IT ter
IT/kibernetska tveganija) ter iii) pomanikljivosti pri uprav-
lianju s podatki oz. agregaciji podatkov o tveganiih ter
poro&aniju o tveganijih (ECB, 2023).

Nadzorovane institucije se morajo Se naprej moéno
osredotoéati na obravnavanie strukturnih izzivov in
tvegani, ki izhajajo iz digitalizacije njihovih banénih
storitev, da bi zagotovile odpornost in vzdrznost
svojih poslovnih modelov. Medtem ko sta mo&no no-
tranje upravljanje in uéinkovito stratesko usmerjanje s
strani upravljalnih organov kljuéna za razvoj in izvajanje
uspesnih strategij digitalne preobrazbe, se morajo banke
spoprijeti tudi z ranljivostmi in tveganii, ki izhajajo iz vedje
operativne odvisnosti od informacijskih sistemov, storitev
tretjih ponudnikov in inovativnih tehnologij. Hkrati banke
delujejo v nestanovitnih in negotovih razmerah. Z odlo-
&nimi ukrepi za doseganje moénega strateskega usmerja-
nja, dobrega upravljanja ter ustreznega zagotavljanja
agregacije podatkov o tveganiih in zmogljivosti poro&a-
nja lahko banke podprejo vzdrznost svojih poslovnih
modelov.

1) Banke morajo razviti in izvajati trdne strategije
digitalizacije
Banke morajo razviti in izvajati nadrte za digitalno pre-
obrazbo z ustreznimi ureditvami, da bi okrepile vzdrZnost
svojih poslovnih modelov in zmanjiale tveganja, povezana
z uporabo inovativnih tehnologij.
Digitalizacija ni le kljuéno gonilo povecanja uéinkovitosti,
temve¢ je kljuénega pomena tudi za zagotavljanje
konkurenénosti bank. Skladno s tem morajo banke
prilagoditi strategije digitalne preobrazbe, da naslovijo
nenehno spreminjajode se potrebe in Zelje potrosnikov ter
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vzdrijo pritiske konkurence. Ceprav so nadzorovane in-
stitucije nedavno porocale o vegji dobi¢konosnosti, lahko
okrepitev konkurence v banénem sektorju in digitalnih
ponudnikov zunaj sektorja - npr. finanéna tehnoloska
podietia in veliki tehnoloski akterji - ogrozi poslovne
modele bank, ¢e se ne bodo pravocasno prilagodili novim
razmeram. Nenazadnje, uvajanje novih tehnologij lahko
hkrati podpre tudi poveZanije uéinkovitosti, ki prispeva k iz-
bolj$anju dobi¢konosnosti bank.

V sklopu delovnega programa prednostnih nalog nadzora
namerava ECB i) objaviti nadzorniska pri¢akovanja glede
strategij digitalne preobrazbe in rezultatov primerjalne
analize, izvedene v letu 2022, ii) izvesti cilino usmerjene
preglede strategij digitalne preobrazbe in njihove uporabe
inovativnih tehnologij, ki jih dopolnjujejo aktivnosti spremlja-
nja skupnih nadzomiskih skupin za banke, v katerih bodo
ugotovljene bistvene pomanikljivosti.

2) Banke se morajo prednostno ukvarijati s tveganii,
ki jih predstavljajo IT storitve oddane v zunanije iz-
vajanije ter poveéane kibernetske groznje

Banke morajo imeti trdne ureditve upravljanja tveganja

zunanjega izvajanja ter okvire upravljanja IT varnosti in

kibernetske odpornosti, da lahko proaktivno
obravnavajo vsa tveganja, ki bi lahko povzroéila bi-
stvene motnje v kritiénih dejavnostih ali storitvah, hkrati
pa zagotovile spostovanie regulatornih zahtev in nad-
zorniskih pricakovani.

Digitalna preobrazba, ki poteka v banénem sektorju, ter

vedja odvisnost od tehnologij in tretjih ponudnikov storitev

pri zagotavljanju banénih storitev sta prinesli dodatno
prepletenost in medsebojne povezave znotraj finanénega
sistema, kar bankam po vsem svetu poveduje izzive pri
zagotavljanju operativne odpornost. Medtem ko so nad-
zorovane institucije med pandemijo pokazale visoko stop-
njo odpornosti z omejenimi operativnimi izgubami,
prinasa geopolitiéna situacija nove izzive. Nekateri kon-
kretni pomisleki, ki so jih izrazile tudi Stevilne skupne nad-
zorniske skupine v okviru procesa SREP za leto 2022, so
povezani s povecanimi tveganiji, ki izhajajo iz zunanjega

izvajanja nekaterih dejavnosti ali kritiénih storitev v

drzavah, na katere negativno vplivajo rezimi sankcij ali ki

se sooajo z vedjimi geopolitiénimi tveganii, saj obstaja
povecana verjetnost kibernetskih napadov s strani
akterjev, ki jih podpirajo drzave, proti katerim so uvelja-
vljene sankcije.

Banke morajo zlasti obravnavati tvegania, ki izhajajo iz

velike odvisnosti od trefjih ponudnikov pri kljuénih IT

storitvah in pomanikljivosti v ureditvah IT zunanjega izvajo-
nja, saj bi nerazpolozljivosti ali slaba kakovost storitev
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lahko povzrodile pomembne izgube. Prav tako se morajo
proaktivno spopadati s kibernetskimi tveganii, povezanimi
z [T varnostjo.

Banéni nadzor v ECB bo v naslednjem obdobju i) zbiral
podatke in izvajal horizontalne analize registrov zuna-
njega izvajanja z namenom prepoznave medsebojnih
povezav med pomembnimi institucijami in trefjimi
ponudniki ter prepoznave morebitne koncentracije
ponudnikov, ii) izvajal cilino usmerjene preglede
dogovorov o zunanjem izvajaniju, ukrepov za kibernetsko
varnost in nadzora tveganj na podroéju informacijske
tehnologije.

Z namenom preverjanja sposobnosti odziva bank na
uspesen kibernetski napad in postopkov okrevanja po njem
bo ECB v zacetku leta 2024 izvedla tematski stresni test
kibernetske odpornosti v sistemsko pomembnih bankah.
Rezultati vaje bodo predvideno objavljeni do sredine leta

2024 (ECB, 2023b).

3) Banke morajo obravnavadti in prioritetno nasloviti
dlje prisotne pomanikljivosti na podroéju zdruzeva-
nja podatkov o tveganijih in porocanija o tveganjih

Dostop do pravoéasnih in toénih podatkov in porodil ni le

prvi pogoj za uinkovito stratesko usmerjanie, temve¢ tudi

za obvladovanie tvegania in kvalitetno sprejemanije
odlogitev. Nadzorniske aktivnosti v zadnijih lefih so veckrat
opozorile na pomembne pomanikljivosti na podrogju
zdruzevanja podatkov o tveganju in poro&anija o tveganiu.

Banke so pokazale poéasen in nezadosten napredek pri

odpravljanju vrzeli v zvezi z nadzornidkimi pricakovanii in

skladnostjo z naéeli baselskega odbora za banéni nadzor
za to podrodje (BCBS 239). Banéni nadzor v ECB bo zato
okrepil svoja prizadevanja in nadzorniske aktivnosti za
zagotovitev znatnega napredka nadzorovanih institucij pri
odpravljanju ugotovljenih pomanikljivosti.

SKLEP
V sedanijih gospodarskih in geopolitiénih okolis¢inah ter
ob poveéanem obsegu kibernetskih groZenj sta bistve-
nega pomena preudarnost in pravoZasen odziv na hitro
spreminjajoce se okolje. Nadzorniske aktivnosti bodo
usmerjene v nadzor zagotavljanja robustnega okvira up-
ravljanja IT in kibernetskih tveganj ter upravljanja tvegani
zunanjega izvajanja. Prednostne nadzorniske naloge se
lahko spremenijo, kolikor bo to potrebno zaradi hitro
spreminjajocih se makrofinanénih razmer. Nadzorni or-
gani pa bodo $e naprej podrobno obravnavali institu-
cije, pri katerih se kazejo bistvene pomanikljivosti, in
odloéno ukrepali, kadar banke teh pomanikljivosti ne
bodo odpravile.
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