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Payment Card Industry (PCI) 
Data Security Standard/Standard varnosti podatkov kartičnega poslovanja
Samoocenitveni vprašalnik B-IP
in Potrdilo o skladnosti 

Prodajna mesta s samostojnimi PTS POI terminali (s točko interakcije), ki so povezani preko IP omrežja 
 
Podatki o imetnikih plačilnih kartic se ne shranjujejo elektronsko 
Uporablja naj se v povezavi z različico standarda PCI DSS 3.1
Revizija 1.1
Julij 2015

Spremembe dokumenta
	Datum
	Različica standarda PCI DSS
	Revizija vprašalnika SAQ
	Opis

	NR
	1.0
	
	Se ne uporablja.

	NR
	2.0
	
	Se ne uporablja.

	Februar 2014
	3.0
	
	Novi samoocenitveni vprašalnik (SAQ) obravnava zahteve, ki veljajo za prodajna mesta katera obdelujejo podatke imetnikov plačilnih kartic le prek samostojnih naprav s točko interakcije, ki so odobreni kot PTS naprave z IP povezavo na obdelovalca plačil/družbo za obdelavo plačil. 
Vsebina je usklajena z zahtevami in postopki preizkušanja standarda PCI DSS v3.0.

	April 2015
	3.1
	
	Posodobitev zaradi usklajevanja vsebine z različico standarda PCI DSS v3.1. Za več podrobnosti glede sprememb standarda PCI DSS, glejte PCI DSS – Povzetek sprememb standarda PCI DSS od različice 3.0 do 3.1 .

	Julij 2015
	3.1
	1.1
	Posodobitev različice brez sklicevanja na »najboljše prakse« pred 30. junijem 2015.
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Preden začnete
Samoocenitveni vprašalnik SAQ B-IP smo razvili s ciljem, da preverimo skladnost z zahtevami, ki veljajo za prodajna mesta katera obdelujejo podatke imetnikov plačilnih kartic le prek samostojnih naprav odobrenih skladno z varnostnimi zahtevami za PIN transakcije (PTS) – točke interakcije (POI) z IP povezavo na obdelovalca plačil/družbo, ki plačila obdeluje.
Prodajna mesta, ki izpolnjujejo vprašalnik SAQ B-IP, so lahko fizična prodajna mesta (kartica je fizično prisotna) ali prodajna mesta za poštna/telefonska naročila (kartica ni fizično prisotna) in podatke imetnikov plačilnih kartic ne shranjujejo na nobenem računalniškem sistem.
Če ste prodajno mesto, ki izpolnjuje vprašalnik SAQ B-IP, potem potrjujete, da za ta kanal za plačilne transakcije:
1. vaše prodajno mesto uporablja izključno samostojne naprave odobrene skladno z zahtevami za PIN transakcije (PTS) – točke interakcije (POI)/samostojni klicni terminali (izključuje čitalce pametnih kartic – SCR-je) povezane prek omrežja IP z vašim obdelovalcem plačil, da prevzame podatke plačilne kartice vašega komitenta;
1. samostojne POI naprave povezane preko omrežja IP/samostojni klicni terminali se preverijo glede na PTS POI program, ki je dostopen na spletni strani Sveta za standardizacijo na področju kartičnega poslovanja PCI SSC (izključuje čitalce pametnih kartic – SCR-je);
1. samostojne POI naprave povezane preko omrežja IP/samostojni klicni terminali niso povezani z nobenimi drugimi sistemi znotraj vašega okolja (to se lahko doseže s pomočjo segmentacije omrežja, da se POI naprave ločijo od drugih sistemov);
1. edino posredovanje podatkov imetnikov plačilnih kartic je od POI naprave naprav odobrenih skladno z varnostnimi zahtevami za PIN transakcije (PTS) do obdelovalca plačil;
1. POI naprava ni odvisna od nobene druge naprave (kot, n primer, računalnik, mobilni telefon, tablica, itn.) za vzpostavitev povezave z obdelovalcem plačil;
1. vaše prodajno mesto obdrži samo papirne izpiske ali papirne kopije potrdil o izvršenem nakupu/računov s podatki imetnikov plačilnih kartic in teh dokumentov ne prejema v elektronski obliki; in
1. vaše prodajno mesto ne shranjuje podatkov imetnikov plačilnih kartic v elektronski obliki.
Ta samoocenitveni vprašalnik (SAQ) ni relevanten za kanale spletne trgovine.
Ta skrajšana različica samoocenitvenega vprašalnika vključuje vprašanja, ki veljajo za specifično vrsto okolja malih prodajnih mest, kot to določajo zgoraj navedeni kriteriji upravičenosti. Če v vašem okolju veljajo zahteve standarda PCI DSS, ki jih ta samoocenitveni vprašalnik (SAQ) ne pokriva, potem lahko to pomeni, da ni primeren za vas. Poleg tega pa morajo biti za skladnost s standardom PCI DSS izpolnjene vse veljavne zahteve standarda PCI DSS
Koraki za samoocenitev skladnosti s standardom PCI DSS
1. Ugotovite, kateri samoocenitveni vprašalnik ustreza vašemu okolju– informacije poiščite v Navodilih in smernicah za izpolnjevanje samoocenitvenega vprašalnika. 
1. Potrdite, da je vaše okolje primerno ocenjeno in izpolnjuje zahteve za primernost za vprašalnik SAQ, ki ga uporabljate (kot je to opredeljeno v delu št. 2g Potrdila o skladnosti).
1. Presodite, ali je vaše okolje skladno z ustreznimi zahtevami standarda PCI DSS .
1. Izpolnite vse dele tega dokumenta:
Oddelek št. 1 (Del št. 1 & 2 Potrdila o skladnosti (AOC)) – Informacije za ocenjevanje skladnosti in povzetek.
Oddelek št. 2 – PCI DSS Samoocenitveni vprašalnik (SAQ B-IP)
Oddelek št. 3 (Del št. 3 & 4 Potrdila o skladnosti (AOC)) – Podrobnosti validacije in dokazovanja in Načrt ukrepanja v primeru statusa neskladnosti (če je relevantno)
1. Pošljite samoocenitveni vprašalnik in Potrdilo o skladnosti, skupaj z vso ostalo zahtevano dokumentacijo—kot so poročila o pregledih ranljivosti (ASV)—vaši banki pridobiteljici, blagovni znamki plačilnega sistema ali drugemu iskalcu.
Kaj je to »samoocenitveni vprašalnik«?
Vprašanja navedena v stolpcu “Vprašanje PCI DSS” v tem samoocenitvenem vprašalniku so sestavljena na podlagi zahtev standarda PCI DSS. 
Dodatni viri, ki nudijo napotke v zvezi z zahtevami standarda PCI DSS in izpolnjevanjem samoocenitvenega vprašalnika so zagotovljeni kot pomoč pri samoocenjevanju. V spodnji tabeli je pregled nekaterih od teh virov:
	Dokument 
	Zajema:

	PCI DSS 
(Zahteve PCI standarda varnosti podatkov in postopki ocenjevanja varnosti)
	· Napotki v zvezi z opredelitvijo obsega
· Napotki glede namena vseh zahtev standarda PCI DSS
· Podrobnosti postopkov preizkušanja
· Napotki v zvezi s kompenzacijskimi kontrolami 

	Dokumentacija z navodili in smernicami vezano na vprašalnik SAQ 
	· Informacije o vseh samoocenitvenih vprašalnikih in merilih primernosti 
· Kako ugotoviti kateri vprašalnik ustreza vaši organizaciji/prodajnemu mestu

	PCI DSS in PA-DSS slovarček izrazov, okrajšav in akronimov
	· Opisi in opredelitve izrazov, uporabljenih v standardu PCI DSS in samoocenitvenih vprašalnikih 


Te in druge vire pa lahko najdete na spletni strani Sveta za standardizacijo na področju kartičnega poslovanja PCI SSC (www.pcisecuritystandards.org). Organizacijam se priporoča, da standard PCI DSS in ostalo spremljajočo dokumentacijo pregledajo pred začetkom postopka za ocenjevanje skladnosti. 
Predvideno preizkušanje
Navodila navedena v stolpcu “Predvideno preizkušanje” temeljijo na postopkih preizkušanja v standardu PCI DSS, in zagotavljajo opis na visoki ravni vrst aktivnosti, ki se izvajajo v okviru preizkusov, z namenom, da se preveri, da je zahteva izpolnjena. Vse podrobnosti v zvezi s postopki preizkušanja za vsako zahtevo so navedene v standardu PCI DSS. 


Izpolnjevanje samoocenitvenega vprašalnika
Pri vsakem vprašanju imate na izbiro več odgovorov s katerimi navedete status vašega prodajnega mesta glede zahtev. Na vsako vprašanje izberite samo en odgovor. 
V tabeli spodaj je opis pomena za vsak odgovor :
	
Odgovor
	Kdaj lahko ta odgovor uporabimo:

	Da
	Predvideno preizkušanje je izvedeno in so vsi elementi zahteve izpolnjeni kot je navedeno..

	Da, s kompenzacijskimi ukrepi (CCW)
(Delovni list s kompenzacijskimi ukrepi)
	Predvideno preizkušanje je izvedeno in se je zahtevi zadostilo s pomočjo kompenzacijskega ukrepa.. 
Vsi odgovori v tem stolpcu zahtevajo, da se izpolni delovni list s kompenzacijskimi ukrepi (CCW) v Prilogi B samoocenitvenega vprašalnika..
Podatki o tem, kako se kompenzacijski ukrepi uporabljajo in smernice o tem, kako se delovni list izpolni, so navedene v standardu PCI DSS..

	Ne
	Ni se zadostilo nekaterim ali vsem elementom zahteve, ali so le-te v postopku implementacije, ali zahtevajo dodatno preizkušanje, preden bo znano, če so vzpostavljene. 

	NR
(Ni relevantno)
	Zahteva ne velja za okolje te organizacije/prodajnega mesta. (Glejte Primeri so navedeni v Navodilu o nerelevantnosti posameznih specifičnih zahtev v besedilu spodaj.)
Vsi odgovori v tem stolpcu zahtevajo dodatne podatke iz pojasnila v Prilogi C samoocenitvenega vprašalnika.


Navodilo o nerelevantnosti posameznih specifičnih zahtev
Medtem ko bo moralo veliko število organizacij, ki izpolnjujejo samoocenitveni vprašalnik SAQ B-IP potrditi skladnost z vsako zahtevo standarda PCI DSS navedeno v tem vprašalniku, lahko nekatere organizacije, ki imajo zelo specifične poslovne modele, ugotovijo, da za njih nekatere zahteve ne veljajo. Primer: od podjetja, ki brezžične tehnologije sploh ne uporablja, se ne bo pričakovalo, da potrdi skladnost z oddelki standarda PCI DSS, ki so specifični za upravljanje z brezžično tehnologijo (npr. Zahteve 1.2.3, 2.1.1 in 4.1.1).
Če za katerekoli zahteve menite, da za vaše okolje ne veljajo, izberite možnost »NR« za to specifično zahtevo in izpolnite delovni list »Pojasnilo nerelevantnosti« v Prilogi C za vsak vpisan »NR«.
Pravna izjema 
Če za vašo organizacijo/prodajno mesto velja pravna omejitev, ki organizaciji/prodajnemu mestu ne dovoljuje, da izpolni določeno zahtevo standarda PCI DSS, označite stolpec »Ne« za to zahtevo in izpolnite ustrezno izjavo/potrdilo v delu št. 3.
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Navodila za izpolnjevanje/predložitev dokumenta
Prodajno mesto mora izpolniti ta dokument, s katerim izjavlja, da na podlagi samoocenitve, izpolnjuje varnostne zahteve na področju kartičnega poslovanja glede na zahteve Standarda varnosti podatkov kartičnega poslovanja in Postopke ocenjevanja varnosti (PCI DSS). Izpolnite vsa polja : Prodajno mesto je odgovorno, da zagotovi, da vsako polje izpolnijo ustrezne osebe, kot je to primerno. Kontaktirajte pridobitelja (banko prodajnega mesta) ali plačilne blagovne znamke, da določite postopke poročanja in pošiljanja.
	Del št. 1. Podatki o prodajnem mestu in pooblaščenem presojevalcu varnosti

	Del št. 1a. Podatki o prodajnem mestu

	Naziv podjetja:
	     
	Naziv podjetja na trgu:
	     

	Ime kontaktne osebe:
	     
	Naziv delovnega mesta: 
	     

	Ime in priimek neodvisnega presojevalca varnosti (s) (če je relevantno):
	     
	Naziv delovnega mesta: 
	     

	Telefon:
	     
	Elektronska pošta: 
	     

	Naslov podjetja:
	     
	Kraj:
	     

	Zvezna država/pokrajina:
	     
	Država:
	     
	Poštna številka
	     

	Spletni naslov:
	     



	Del št. 1b. Podatki o pooblaščenem presojevalcu varnosti (če je relevantno)

	Naziv podjetja:
	     

	Ime kontaktne osebe pri vodilnemu presojevalcu varnosti:
	     
	Naziv delovnega mesta: 
	     

	Telefon:
	     
	Elektronska pošta: 
	     

	Naslov podjetja:
	     
	Kraj:
	     

	Zvezna država/pokrajina:
	     
	Država:
	     
	Poštna številka
	     

	Spletni naslov:
	     



	Del št. 2. Povzetek

	Del št. 2a. Poslovna dejavnost prodajnega mesta (označite vse ustrezne možnosti)

	|_| Prodaja na drobno 			|_| Telekomunikacije		|_| Prodaja živil in samopostrežne trgovine	

	|_| Naftni derivati			|_| Prodaja prek spleta			|_| Poštna/telefonska naročila, kataloška prodaja)

	|_| Drugo (prosimo, da dejavnost navedete):      

	Za katere vrste kanalov za izvršitev plačil skrbi vaše podjetje?
|_| Poštna/telefonska naročila, kataloška prodaja)
|_| Prodaja prek spleta
|_| Kartica je fizično prisotna
	Katere kanale za izvršitev plačil pokriva ta samoocenitveni vprašalnik (SAQ) ? 

|_| Poštna/telefonska naročila, kataloška prodaja)
|_| Prodaja prek spleta 
|_| Kartica je fizično prisotna

	Opomba: Če vaša organizacija ima drugo pot ali postopek za izvrševanje plačil, ki v tem samoocenitvenem vprašalniku ni zajet, se posvetujte z vašo banko pridobiteljico ali plačilno blagovno znamko glede validacije ostalih poteh.

	Del št. 2b. Opis poslovanja s plačilnimi karticami

	Na kakšne način in v kakšni vlogi vaše podjetje shranjuje, obdeluje in/ali posreduje podatke imetnikov plačilnih kartic? 
	     



	Del št. 2c. Lokacije	

	Naredite seznam objektov/lokalov in povzetek krajev/lokacij (npr. maloprodajne trgovine, pisarniški prostori, podatkovni centri, klicni centri,itn.) , ki so vključene v revidirani standard PCI DSS . 

	Vrsta objekta/lokala
	Število objektov/lokalov te vrste
	Lokacija/lokacije objekta (npr. mesto/kraj, država)

	· Razlog: Maloprodajne trgovine
	· 3
	· Boston, MA, ZDA

	·      
	·      
	·      

	·      
	·      
	·      

	·      
	·      
	·      

	·      
	·      
	·      

	·      
	·      
	·      

	·      
	·      
	·      



	Del št. 2d. Plačilna aplikacija

	Ali organizacija uporablja eno ali več plačilnih aplikacij? |_| Da |_| Ne

	Navedite naslednje podatke o plačilnih aplikacijah, ki jih vaša organizacija uporablja :

	Naziv plačilne aplikacije
	Številka različice
	Ponudnik aplikacije
	Ali je aplikacija 
uvrščena na seznam PA-DSS?
	Datum poteka uvrstitve aplikacije na seznam PA-DSS(če je relevantno)

	·      
	·      
	·      
	|_| Da |_| Ne
	·      

	·      
	·      
	·      
	|_| Da |_| Ne
	·      

	·      
	·      
	·      
	|_| Da |_| Ne
	·      

	·      
	·      
	·      
	|_| Da |_| Ne
	·      

	·      
	·      
	·      
	|_| Da |_| Ne
	·      



	Del št. 2e. Opis okolja 

	Zagotovite opis na visokem nivoju okolja, ki je pokrito s tem ocenjevanjem skladnosti. 
Primer:
· Povezave v in iz okolja s podatki imetnikov plačilnih kartic (CDE).
· Kritične komponente sistema znotraj okolja s podatki imetnikov plačilnih kartic (CDE), kot so POS naprave, baze podatkov, spletni strežniki, itn., ter vse ostale potrebne komponente, kot se uporabljajo.
	·      

	· Ali vaše prodajno mesto uporablja segmentacijo omrežja, da vpliva na obseg vašega PCI DSS okolja? 
· (Smernice v zvezi s segmentacijo omrežja so navedene v standardu PCI DSS v oddelku o segmentaciji omrežja (Network Segmentation)) 
	|_| Da 
|_| Ne



	Del št. 2f. Tretje osebe kot ponudniki storitev

	Ali vaše prodajno mesto deli podatke imetnikov plačilnih kartic s katerimikoli tretjimi osebami v vlogi ponudnikov storitev (npr. neodvisni portali, obdelovalci plačil, ponudniki plačilnih storitev (PSP), podjetja gostitelji spletnih strani, agenti za rezervacijo letalskih kart, ponudniki programov zvestobe, itn.)?
	|_| Da 
|_| Ne

	Če je odgovor »DA«:

	Naziv ponudnika storitev:
	Opis storitev, ki jih ponudnik izvaja:

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	· Opomba: Zahteva št. 12.8 se nanaša na vse osebe s tega seznama.



	Del št. 2g. Upravičenost do izpolnjevanja samoocenitvenega vprašalnika B-IP

	Prodajno mesto potrjuje, da ustreza zahtevam za izpolnitev te skrajšane različice samoocenitvenega vprašalnika, ker, za ta kanal za izvajanje plačil velja naslednje:

	|_||_||_|
	Prodajno mesto uporablja izključno samostojne naprave odobrene skladno z zahtevami za PIN transakcije (PTS) s točko interakcije (POI) (izključuje čitalce pametnih kartic - SCR ) , ki so povezane preko protokola IP s obdelovalcem plačil prodajnega mesta, da poberejo podatke plačilne kartice kupca;

	|_||_||_|	
	Samostojne naprave povezane prek protokola IP se potrdijo glede na program PTS POI, kot so navedeni na spletni strani Sveta za standardizacijo na področju kartičnega poslovanja PCI SSC (izključuje čitalce pametnih kartic - SCR );

	|_||_||_|
	Samostojne POI naprave povezane prek protokola IP niso povezane na nobene druge sisteme znotraj okolja prodajnega mesta (to se lahko doseže prek segmentacije omrežja, da se izolirajo POI naprave od ostalih sistemov);

	|_||_||_|
	Edino posredovanje podatkov imetnikov plačilnih kartic poteka od POI naprave odobrene skladno z zahtevami za PIN transakcije (PTS) do obdelovalca plačil;

	|_||_||_|
	POI naprava ni odvisna od nobene druge naprave npr. računalnik, mobilni telefon, tablica, itn.) za vzpostavitev povezave z obdelovalcem plačil/družbo za obdelavo plačil;

	|_||_||_|
	Prodajno mesto obdrži samo papirne izpiske ali papirne kopije potrdil o izvršenem nakupu/računov s podatki imetnikov plačilnih kartic in teh dokumentov ne prejema v elektronski obliki; in

	|_||_||_|
	Prodajno mesto ne shranjuje podatkov imetnikov plačilnih kartic v elektronski obliki.



[bookmark: _Toc425952876]Oddelek št. 2:	Samoocenitveni vprašalnik B-IP 
Opomba: Naslednja vprašanja so oštevilčena glede na zahteve in preskusne postopke standarda PCI DSS, kot so določeni v dokumentu PCI DSS »Zahteve in postopki ocenjevanja varnosti«. 
 Datum izpolnitve vprašalnika:      
Namestitev/Vzpostavitev in vzdrževanje varnega omrežja
[bookmark: _Toc425952878]Zahteva št. 1:	Namestite in vzdržujte konfiguracijo požarnega zidu za varovanje/zaščito podatkov
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	1.1.2
	Ali obstaja shema/diagram sedanjega omrežja, ki dokumentira vse povezave med okoljem s podatki imetnikov plačilnih kartic in ostalimi omrežji, vključno z vsemi brezžičnimi omrežji?
	Pregled sheme sedanjega omrežja
Preverite/preglejte konfiguracijo omrežja
	|_|
	|_|
	|_|
	|_|

	
	Ali obstaja proces s katerim se zagotavljajo posodobitve sheme/diagrama?
	Razgovor/pogovor z odgovornimi zaposlenimi
	|_|
	|_|
	|_|
	|_|

	1.4
	1. Ali se požarni zid zahteva in ali je implementiran na vsaki internetni povezavi ter med vsako demilitarizirano cono (DMZ) in cono notranjega omrežja?
	Preglejte standarde za konfiguracijo požarnega zidu 
Opazujte konfiguracije omrežja, da se prepričate, da je požarni zid (požarni zidovi) postavljen
	|_|
	|_|
	|_|
	|_|

	
	Ali diagram/shema sedanjega omrežja ustreza standardom za konfiguracijo požarnega zidu?
	Primerjajte standardne za konfiguracijo požarnega zidu z diagramom/shemo sedanjega omrežja
	|_|
	|_|
	|_|
	|_|

	· 1.1.6
	1. Ali standardi za konfiguracijo požarnega zidu in brezžičnega preusmerjevalnika vključujejo dokumentirani seznam storitev, protokolov in vrat, vključno z navedbo poslovnih razlogov (npr. protokol za brskanje in povezave (HTTP), dodatna varnostna plast (SSL), Secure Shell (SSH) in protokoli za Virtualno zasebno/privatno omrežje (VPN) )?
	Preglejte standarde za konfiguracijo požarnega zidu in brezžičnega preusmerjevalnika 
	|_|
	· |_|
	· |_|
	· |_|

	· 
	Ali so vse zaznane nezanesljive storitve/storitve, ki jim ne zaupate, protokoli in vrata ter varnostne lastnosti dokumentirani in implementirani za vsako zaznano storitev?
Opomba: Primeri nezanesljivih storitev/storitev, ki jim ne zaupate, protokolov ali vrat vključujejo, vendar niso omejeni na: FTP, Telnet, POP3, IMAP in SNMP.
	Preglejte standarde za konfiguracijo požarnega zidu in brezžičnega preusmerjevalnika 
Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	· |_|
	· |_|
	· |_|
	· |_|

	1.2
	Ali konfiguracije požarnega zidu in brezžičnega preusmerjevalnika omejujejo povezave med omrežji, ki niso vredna zaupanja, in katerega koli sistema v okolju s podatki imetnikov plačilnih kartic, kot je opisano v nadaljevanju:
Opomba: “Omrežje, ki ni vredno zaupanja/omrežje, ki mu nezaupate” , je katero koli zunanje omrežje, glede na omrežja, ki pripadajo osebi/prodajnemu mestu, ki se ocenjuje, in/ali ga oseba/prodajno mesto ne more nadzorovati ali z njim upravljati.
	· 
	· 
	· 
	· 
	· 

	1.2.1
	Ali so podatki , ki se sprejemajo in pošiljajo/ vhodni in odhodni promet, omejeni na podatke, ki so potrebni za okolje s podatki imetnikov plačilnih kartic? 
	Preglejte/preverite standardne za konfiguracijo požarnega zidu in brezžičnega preusmerjevalnika
Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	|_|
	|_|
	|_|
	|_|

	· 
	Ali se podatki, ki se sprejemajo in pošiljajo/vhodni in odhodni promet , omejeni na podatke, ki se izrecno zavračajo (na primer na način, da se uporabi izrecno »zavrni vse« ali implicitna zavrnitev po izjavi s katero se posredovanje podatkov dovoli)? 
	Preglejte/preverite standardne za konfiguracijo požarnega zidu in brezžičnega preusmerjevalnika
Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	|_|
	|_|
	|_|
	|_|

	1.2.3
	Ali so postavljeni mejni požarni zidovi/pregrade med vsemi brezžičnimi omrežji in okoljem s podatki imetnikov plačilnih kartic ali, če je sprejem in posredovanje podatkov potreben za poslovne namene, se dovoli le avtoriziran promet podatkov med brezžičnim okoljem in okoljem s podatki imetnikov plačilnih kartic?
	Preglejte/preverite standardne za konfiguracijo požarnega zidu in brezžičnega preusmerjevalnika
Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	|_|
	|_|
	|_|
	|_|

	1.3
	Ali konfiguracija požarnega zidu preprečuje neposreden javni dostop z interneta do katere koli sistemske komponente v okolju s podatki imetnikov plačilnih kartic, kot sledi:
	
	
	
	
	

	1.3.3
	Ali so neposredne povezave onemogočene/prepovedane za vhodni in odhodni promet med internetom in okoljem s podatki imetnikov plačilnih kartic?
	Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	|_|
	|_|
	|_|
	|_|

	1.3.4
	Ali se izvajajo ukrepi za primer napada z uporabo paketov z lažno predstavljenim izvornim naslovom internetnega paketa (IP), ki zaznajo in preprečijo, da ponarejeni naslovi vdrejo v omrežje (spoofing)? 
· (npr. paketni promet, ki izvira iz interneta z notranjim naslovom)
	Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	|_|
	|_|
	|_|
	|_|

	1.3.5
	Ali je odhodni promet iz okolja s podatki imetnikov plačilnih kartic do interneta izrecno avtoriziran?
	Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	|_|
	|_|
	|_|
	|_|

	1.3.6
	Ali se izvaja vsebinski pregled (statefull inspection), tako imenovano dinamično paketno filtriranje (to pomeni, da so v omrežju dovoljene le vzpostavljene seje)?
	Preverite/preglejte konfiguracije požarnega zidu in brezžičnega preusmerjevalnika
	|_|
	|_|
	|_|
	|_|





[bookmark: _Toc425952879]Zahteva št. 2:	Za sistemska gesla in druge varnostne parametre ne uporabljajte privzetih nastavitev, ki jih je priskrbel ponudnik
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	· 2.1
	1. Ali vedno spremenite privzete nastavitve, ki jih je priskrbel ponudnik, preden sistem namestite v omrežje?
To velja za VSA privzeta gesla, vključno z, vendar ne omejeno na gesla, ki jih uporabljajo operacijski sistemi, programska oprema, ki zagotavlja varnostne storitve, POS terminale, skupne nize za protokol za upravljanje z enostavnimi omrežji (SNMP) , itn.).
	Pregled politik in postopkov
Preverite/preglejte dokumentacijo ponudnika storitev
Opazujte konfiguracijo sistema in nastavitve računa
Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|

	
	Ali nepotrebne privzete račune odstranite ali onemogočite, preden sistem namestite v omrežje?
	Pregled politik in postopkov
Preglejte dokumentacijo ponudnika storitev
Preverite/preglejte konfiguracijo sistema in nastavitve računa
Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|

	2.1.1
	Za brezžična okolja, ki so povezana z okoljem s podatki imetnikov plačilnih kartic ali ki posredujejo/pošiljajo podatke imetnikov plačilnih kartic, ali se VSE privzete nastavitve ponudnikov brezžičnih storitev spremenijo ob namestitvi v omrežje , kot je opisano v nadaljevanju:
	
	
	
	
	

	
	1. Ali spremenite privzete šifrirne ključe/šifrante ob namestitvi in ali se ti spremenijo/zamenjajo kadar koli osebe, ki so te ključe poznale, odidejo iz podjetja ali zamenjajo delovno mesto?
	Pregled politik in postopkov
Preglejte dokumentacijo ponudnika storitev
Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|

	
	1. Ali spremenite privzete skupne nize SNMP na brezžičnih napravah ob namestitvi v omrežje?
	Pregled politik in postopkov
Preglejte dokumentacijo ponudnika storitev
Razgovor/pogovor z zaposlenimi
Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 
	
	
	
	
	
	

	· 
	1. Ali spremenite privzeta gesla/besedne zveze kot gesla na dostopnih točkah ob namestitvi ?
	Pregled politik in postopkov
Razgovor/pogovor z zaposlenimi
Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 
	1. Ali posodabljate strojno programsko opremo/firmware brezžičnih naprav za podporo močnemu šifriranju za overovitev in prenos prek brezžičnih omrežij?
	Pregled politik in postopkov
Preglejte dokumentacijo ponudnika storitev
Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 
	1. Ali spreminjate, če je to relevantno/ primerno, druge z varnostjo povezane privzete nastavitve ponudnika?
	Pregled politik in postopkov
Preglejte dokumentacijo ponudnika storitev
Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 2.3
	Ali je vsak nekonzolni administratorski dostop šifriran, kot sledi: 
Uporaba tehnologij, kot so SSH, VPN ali SSL/TLS za spletno upravljanje in druge vrste nekonzolnega administratorskega/skrbniškega dostopa..
Opomba: Protokoli SSL in prvi TLS ne veljajo za močno kriptografijo in se ne morejo uporabljati kot varnostna kontrola po 30. junijem 2016. Pred tem datumom, obstoječe rešitve/sistemi, ki uporabljajo protokol SSL in/ali prvi TLS, morajo imeti uradno sprejet Načrt za omejitev tveganj . 
Zahteva, da novi sistemi ne smejo uporabljati protokol SSL ali prvi TLS, je veljavna takoj. 
POS POI terminali (in priključne točke protokola SSL/TLS na katere so le-ti priključeni) , ki se lahko potrdijo kot nedojemljivi za nobene dogodke vezano na SSL in prvi TLS, lahko še naprej uporabljajo le-te za nadzor varnosti po 30. juniju 2016.
	
	
	
	
	

	· 
	1. Ali je vsak nekonzolni administratorski/skrbniški dostop šifriran z močno enkripcijo/močnim šifriranjem in ali pride do priklica močne šifrirne metode, preden se zahteva administratorsko geslo?
	Preverite/preglejte sistemske komponente
Preverite/preglejte konfiguracijo sistema 
Opazujte/spremljajte način na kateri se upravljavec sistema/administrator prijavlja
	|_|
	|_|
	|_|
	|_|

	· 
	1. Ali so datoteke sistemskih storitev in parametrov konfigurirane tako, da preprečujejo uporabo Telneta in drugih nezaščitenih ukazov za prijavo na daljavo?
	Preverite/preglejte sistemske komponente
Preverite/preglejte datoteke sistemskih storitev in parametrov konfiguracije
	|_|
	|_|
	|_|
	|_|

	· 
	1. Ali je administratorski dostop do spletnih vmesnikov za upravljanje prek spleta šifriran z močno enkripcijo?
	Preverite/preglejte sistemske komponente
Opazujte/spremljajte način na kateri se upravljavec sistema/administrator prijavlja
	|_|
	|_|
	|_|
	|_|

	· 
	1. Ali se za uporabljeno tehnologijo izvaja močno šifriranje/enkripcija skladno z dobro prakso in/ali priporočili ponudnika?
	Preverite/preglejte sistemske komponente
Preglejte dokumentacijo ponudnika storitev
Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|

	· 
	(e)	Za POS POI terminale (in priključne točke protokola SSL/TLS na katere so le-ti priključeni) z uporabo protokola SSL in/ali prvega TLS ter za katere pravna oseba zagotavlja, da niso občutljivi na nobene znane dogodke, ki lahko prizadenejo te protokole: 
Ali obstaja dokumentacija (npr. dokumentacija ponudnika storitev, podrobnosti konfiguracije sistema/omrežja, itn.) , ki preverja, da naprave niso občutljive na nobene znane dogodke, ki lahko prizadenejo protokol SSL/prvi TLS?
	Preglejte dokumentacijo, ki verificira/potrjuje, da POS POI naprave niso občutljive/dovzetne na nobene znane dogodke, ki lahko vplivajo na spletne protokol SSL/prvi TLS
	|_|
	|_|
	|_|
	|_|

	· 
	(f) 	Za vsa druga okolja, ki uporabljajo spletne protokole SSL in/ali prvi TLS: 
	Ali dokumentirani Načrt za omejitev tveganj in migracijo vključuje naslednje? 
Opis uporabe, vključno s podatki, ki se posredujejo, vrsto in številom sistemov, ki se uporabljajo in/ali nudijo podporo vrsti okolja s protokolom SSL/prvi TLS; 
Rezultate ocene tveganj in vzpostavljene kontrole za zmanjševanje tveganj ;
Opis procesov za nadzor novih varnostnih ranljivosti vezano na protokol SSL/prvi TLS; 
Opis procesov za nadzor nad spremembami,  ki se izvajajo s ciljem, da se spletni protokoli SSL/prvi TLS ne implementirajo v nova okolja; 
Pregled načrta za projekt migracije vključno s ciljnim datumom vnosa podatkov najkasneje do 30. junija 2016.
	Preglejte Načrt za omejitev tveganj in migracijo
	|_|
	|_|
	|_|
	|_|
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Zaščita podatkov imetnikov plačilnih kartic / Zaščitite podatke imetnikov plačilnih kartic
[bookmark: _Toc425952881]Zahteva št. 3:	Zaščitite shranjene podatke imetnikov plačilnih kartic
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	3.2
	(c) 	Ali se občutljivi podatki za avtorizacijo/overovitev brišejo ali je njihovo obnavljanje po zaključku postopka avtorizacije onemogočeno ?
	Pregled politik in postopkov
Preverite/preglejte konfiguracijo sistema
Preverite/preglejte postopke varnega brisanja
	|_|
	|_|
	|_|
	|_|

	
	· (d) 	Ali vsi sistemi spoštujejo naslednje zahteve glede neshranjevanja občutljivih podatkov za avtorizacijo/overovitev po izvedbi avtorizacije (čeprav so le-ti šifrirani):
	
	
	
	
	

	3.2.1
	Ali v nobenem primeru ne shranjujete celotne vsebine katerekoli steze magnetnega traku (na zadnji strani kartice) ali ekvivalentnih podatkov na čipu oziroma drugje?
Te podatke tudi imenujemo polna steza, steza, steza 1, steza 2 ter podatki z magnetnega traku.
Opomba: Pri normalnem poslovanju pa utegne biti potrebno shraniti naslednje podatkovne elemente z magnetnega traku: 
· ime in priimek imetnika plačilne kartice, 
· številka primarnega računa (PAN), 
· datum poteka veljavnosti, on
· koda storitve 
Za kar najmanj tveganja, shranjujte samo tiste podatkovne elemente, ki so nujni za poslovanje.
	Preverite/preglejte vire podatkov vključno z naslednjim:
· Prihajajoči/vhodni transakcijski podatki
· Vsi dnevniki/dnevniške datoteke
· Zgodovinske datoteke
· Sledilne datoteke
· Shema podatkovne zbirke
· Vsebina podatkovne zbirke
	|_|
	|_|
	|_|
	|_|

	· 3.2.2
	Ali v nobenem primeru po avtorizaciji ne shranjujete kode za overovitev plačilne kartice (trimestna ali štirimestna številka, natisnjena na sprednji ali zadnji strani kartice?
	Preverite/preglejte vire podatkov vključno z naslednjim:
· Prihajajoči/vhodni transakcijski podatki
· Vsi dnevniki/dnevniške datoteke
· Zgodovinske datoteke
· Sledilne datoteke
· Shema podatkovne zbirke
· Vsebina podatkovne zbirke
	|_|
	|_|
	|_|
	|_|

	· 3.2.3
	Ali v nobenem primeru ne shranjujete osebne identifikacijske številke (PIN) oziroma šifriranega bloka PIN?
	Preverite/preglejte vire podatkov vključno z naslednjim:
· Prihajajoči/vhodni transakcijski podatki
· Vsi dnevniki/dnevniške datoteke
· Zgodovinske datoteke
· Sledilne datoteke
· Shema podatkovne zbirke
· Vsebina podatkovne zbirke
	|_|
	|_|
	|_|
	|_|

	· 3.3
	Ali je PAN zakrit, ko se prikazuje (prvih šest in zadnje štiri številke so največ, kar je dovoljeno prikazati) na način, da le zaposleni, ki izkazujejo upravičeno poslovno potrebo po tem, da imajo vpogled v celoten PAN, to lahko stori?
Opomba: Ta zahteva ne odpravlja strožjih zahtev, ki obstajajo za prikaz podatkov imetnikov plačilnih kartic – npr. na potrdilih/računih s prodajnih mest (POS).
	Pregled politik in postopkov
Preglejte vloge oseb, ki imajo potrebo po tem, da imajo vpogled v celoten PAN
Preverite/preglejte konfiguracijo sistema 
Opazujte prikaze PAN-a
	|_|
	|_|
	|_|
	|_|



[bookmark: _Toc425952882]
Zahteva št. 4:	Šifrirajte prenos podatkov imetnikov plačilnih kartic prek odprtih, javnih omrežij
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	· 4.1
	(a)	Ali uporabljate močno šifriranje/enkripcijo in varnostne protokole, kot so TLS, SSH ali IPSEC, za varovanje občutljivih podatkov pri prenosu prek odprtih javnih omrežij?
Primeri odprtih javnih omrežij, na katera se nanaša PCI DSS, vključujejo, a niso omejeni na internet; brezžične tehnologije vključno z 802.11 in Bluetooth; mobilne pametne tehnologije, Primer: Globalni sistem za mobilne komunikacije (GSM), Množični dostop s kodirano delitvijo Code division multiple dostop (CDMA); in Mobilna podatkovna storitev General Packet Radio Service (GPRS).
Opomba: Protokoli SSL in prvi TLS ne veljajo za močno kriptografijo in se ne morejo uporabljati kot varnostna kontrola po 30. junijem 2016. Pred tem datumom, obstoječe rešitve/sistemi, ki uporabljajo protokol SSL in/ali prvi TLS, morajo imeti uradno sprejet Načrt za omejitev tveganj . 
Zahteva, da novi sistemi ne smejo uporabljati protokol SSL ali prvi TLS, je veljavna takoj. 
POS POI terminale (in priključne točke protokola SSL/TLS na katere so le-ti priključeni) , ki se lahko potrdijo kot nedojemljivi za nobene dogodke vezano na SSL in prvi TLS, lahko še naprej uporabljajo le-te za nadzor varnosti po 30. juniju 2016.
	Pregled dokumentiranih standardov
Pregled politik in postopkov 
Pregled vseh lokacij na katere se pošiljajo/prenašajo ali sprejemajo podatki imetnika plačilne kartice (CHD)
Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 
	(b)	Ali sprejemate samo zaupanja vredne ključe in/ali certifikate/potrdila?
	Spremljajte dohodna in odhodna posredovanja/pošiljanja podatkov
Preverite/preglejte ključe in certifikate/potrdila
	|_|
	|_|
	|_|
	|_|

	· 
	(c) Ali izvajate varnostne protokole, da uporabljate samo varne konfiguracije in ne podpirate nevarnih različic oziroma konfiguracij?
	Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 
	(d) Ali izvajate ustrezno/primerno šifriranje za izbrano metodologijo šifriranja (preverite priporočila/najboljše prakse ponudnika storitev)?
	Preglejte dokumentacijo ponudnika storitev
Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 
	(e) Za implementacije spletnega protokola TLS, ali je protokol TLS omogočen vsakič, ko se podatki imetnikov plačilnih kartic posredujejo ali sprejemajo ? 
Primer: za uporabe, ki temeljijo na brskalniku :
· “HTTPS” se prikaže kot protokol brskalnika enoličnega krajevnika vira (Universal Record Locator) (Spletni naslov) in
· Podatki imetnika plačilne kartice se zahtevajo le v primeru, da se “HTTPS” pojavi kot del spletnega naslova.
	Preverite/preglejte konfiguracijo sistema
	|_|
	|_|
	|_|
	|_|

	· 
	(f)	Za POS POI terminale (in priključne točke protokola SSL/TLS na katere so le-ti priključeni) z uporabo protokola SSL in/ali prvega TLS ter za katere pravna oseba zagotavlja, da niso občutljivi na nobene znane dogodke, ki lahko prizadenejo te protokole: 
	Ali obstaja dokumentacija (npr. dokumentacija ponudnika storitev, podrobnosti konfiguracije sistema/omrežja, itn.) , ki preverja, da naprave niso občutljive na nobene znane dogodke, ki lahko prizadenejo protokol SSL/prvi TLS?
	Preglejte dokumentacijo, ki verificira/potrjuje, da POS POI naprave niso občutljive/dovzetne na nobene znane dogodke, ki lahko vplivajo na spletne protokol SSL/prvi TLS
	|_|
	|_|
	|_|
	|_|

	· 
	(g) 	Za vsa druga okolja, ki uporabljajo spletne protokole SSL in/ali prvi TLS: 
	Ali dokumentirani Načrt za omejitev tveganj in migracijo vključuje naslednje? 
Opis uporabe, vključno s podatki, ki se posredujejo, vrsto in številom sistemov, ki se uporabljajo in/ali nudijo podporo vrsti okolja s protokolom SSL/prvi TLS; 
Rezultate ocene tveganj in vzpostavljene kontrole za zmanjševanje tveganj ;
Opis procesov za nadzor novih varnostnih ranljivosti vezano na protokol SSL/prvi TLS; 
Opis procesov za nadzor nad spremembami,  ki se izvajajo s ciljem, da se spletni protokoli SSL/prvi TLS ne implementirajo/uvajajo v nova okolja; 
Pregled načrta za projekt migracije vključno s ciljnim datumom vnosa podatkov najkasneje do 30. junija 2016.
	Preglejte Načrt za omejitev tveganj in migracijo
	|_|
	|_|
	|_|
	|_|

	· 4.1.1
	Ali se uporabljajo najboljše prakse (npr. standard IEEE 802.11i) za implementacijo močnega šifriranja za avtentikacijo in prenos za brezžična omrežja, ki prenašajo podatke imetnikov plačilnih kartic ali so povezana na okolje s podatki imetnikov plačilnih kartic? 
Opomba: Uporaba algoritma WEP za zagotavljanje informacijske varnosti je prepovedana.
	Pregled dokumentiranih standardov
Pregled brezžičnih omrežij
Preverite/preglejte konfiguracijske nastavitve sistema 
	|_|
	|_|
	|_|
	|_|

	· 4.2
	(b)	Ali so sprejete politike v katerih je navedeno, da se nezaščitene PAN številke ne smejo pošiljati prek tehnologij za pošiljanje sporočil končnega uporabnika?
	Pregled politik in postopkov
	|_|
	|_|
	|_|
	|_|




Vzdrževanje programa za upravljanje ranljivosti
[bookmark: _Toc425952884]Zahteva št. 6:	Razvijajte in vzdržujte varne sisteme in aplikacije
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	· 6.1
	Ali obstaja proces, ki zazna varnostne ranljivosti, vključno s spodaj navedenim:
Uporabljajo se ugledni zunanji viri za informacije o ranljivostih? 
Dodelijo se nivoji tveganja za varnostne ranljivosti, ki vključujejo opredelitev vseh “visoko” tveganih in “kritičnih” varnostnih ranljivosti? 
Opomba: Nivoji tveganj naj bi temeljili na najboljši praksi, kot tudi na upoštevanju potencialnega vpliva. Primer: merila za razvrstitev varnostne ranljivosti lahko vključujejo elemente kot so rezultat ocenjevanja CVSS in/ali razvrstitev na podlagi ponudnika storitve in /ali prizadetih sistemov.
Metode ocenjevanja varnostne ranljivosti in dodelitve ocene izpostavljenosti tveganje se bodo razlikovale glede na okolje organizacije/prodajnega mesta in strategije za oceno tveganj. Razvrstitve glede tveganj naj bi najmanj upoštevale vse varnostne ranljivosti za katere se meni, da predstavljajo »visoko tveganje« za to okolje. Poleg razvrstitve na podlagi tveganj, se varnostne ranljivosti lahko obravnavajo kot “kritične”, če predstavljajo neposredno grožnjo za okolje, vplivajo na kritične sisteme in/ali bi pripeljale do potencialnih kompromisov, če se ne bi odpravile. Primeri kritičnih sistemov lahko vključujejo varnostne sisteme, naprave usmerjene k javnosti ter sisteme, baze podatkov/podatkovne zbirke in ostale sisteme, ki shranjujejo, obdelujejo ali posredujejo podatke imetnikov plačilnih kartic.
	Pregled politik in postopkov
Razgovor/pogovor z zaposlenimi
Opazovanje/spremljanje procesov
	|_|
	|_|
	|_|
	|_|

	· 6.2
	1. Ali ste vse sistemske komponente in programe zaščitili pred ogroženostmi z namestitvijo posodobljenih varnostnih programskih popravkov, ki jih ponuja proizvajalec programske opreme?
	Pregled politik in postopkov
	|_|
	|_|
	|_|
	|_|

	· 
	Ali kritične varnostne programske popravke namestite v enem mesecu od objave?
Opomba: Kritični varnostni programski popravki naj bi se opredelili skladno s procesom za opredelitev nivojev tveganja navedenim v zahtevi št. 6.1.
	Pregled politik in postopkov 
Preverite/preglejte sistemske komponente
Primerjajte seznam instaliranih varnostnih programskih popravkov z novimi seznami varnostnih popravkov proizvajalcev programske opreme
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc234799880][bookmark: _Toc373483055]
Izvajanje strogih ukrepov nadzora dostopa / Izvajajte stroge ukrepe nadzora dostopa
[bookmark: _Toc425952886]Zahteva št. 7:	Omejite dostop do podatkov imetnikov plačilnih kartic samo na tiste, ki jih morajo poznati za potrebe dejavnosti, ki jo izvajajo 
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	7.1
	Ali je dostop do sistemskih komponent in podatkov imetnikov plačilnih kartic omejen le na tiste posameznike, katerih delovne naloge zahtevajo takšen dostop, kot je to navedeno v nadaljevanju: 
	
	
	
	
	

	7.1.2
	Ali je pravica to dostopa za ID privilegiranega uporabnika omejena kot sledi: 
Na samo toliko privilegijev, kolikor je nujno potrebno za opravljanje delovnih nalog?
Privilegiji so dodeljeni le vlogam posameznikov, ki jim je privilegiran dostop izrecno potreben ?
	Preverite/preglejte pisno politiko nadzora dostopa/pravic dostopa 
Razgovor/pogovor z zaposlenimi
Razgovor/pogovor s poslovodstvom
Preglejte/preverite uporabniške identifikacije (ID)
	|_|
	|_|
	|_|
	|_|

	7.1.3
	Ali so pravice dostopa dodeljene na podlagi posameznih delovnih mest in nalog zaposlenih?
	Preverite/preglejte pisno politiko nadzora dostopa/pravic dostopa 
Razgovor s poslovodstvom
Pregled uporabniških identifikacijskih dokumentov/edinstvenih identifikacij (ID)
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc425952887]
Zahteva št. 8:	Opredelite/določite in potrdite dostop/pravico do dostopa do sistemskih komponent 
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	· 8.1.5
	1. Ali so računi, jih ponudniki uporabljajo za dostop, podporo ali vzdrževanje sistemskih komponent prek oddaljenega dostopa, omogočeni/aktivirani samo takrat, ko je to potrebno, in onemogočeni, ko niso v uporabi?
	Preglejte postopke v zvezi z gesli
Razgovor/pogovor z zaposlenimi
Opazovanje/spremljanje procesov 
	|_|
	|_|
	|_|
	|_|

	
	Ali nadzorujete račune za oddaljeni dostop ponudnika med njihovo uporabo?
	Razgovor/pogovor z zaposlenimi
Opazovanje/spremljanje procesov
	|_|
	|_|
	|_|
	|_|

	· 8.3
	Ali je dvostopenjsko overjanje z uporabo dveh neodvisnih mehanizmov del oddaljenega dostopa do omrežja z izvorom zunaj omrežja za zaposlene (vključno z uporabniki in administratorji) in vse tretje osebe (vključno z dostopom ponudnika/izvajalca za podporo ali vzdrževanje)?
Opomba: Dvostopenjsko overjanje zahteva, da se za overjanje uporabita dve od treh metod avtentikacije/overjanja (glej zahtevo PCI DSS 8.2 za opise metod overjanja). Uporaba ene stopnje dvakrat (npr. uporaba dveh ločenih gesel) ne šteje za dvostopenjsko/dvofaktorsko overjanje.
Primeri dvostopenjskih/dvofaktorskih tehnologij z uporabo dveh neodvisnih mehanizmov vključujejo storitev overjanja oddaljenega in klicnega dostopa (RADIUS) z žetoni; krmilnik za nadzor sistema za nadzor dostopa (TACACS) z žetoni; in druge vrste tehnologij, ki omogočajo dvostopenjsko/dvofaktorsko overjanje/preverjanje identitete/podatkov.
	Pregled politik in postopkov
Preverite/preglejte konfiguracijo sistema 
Opazujte osebje
	|_|
	|_|
	|_|
	|_|

	· 8.5
	Ali so prepovedani skupinski, skupni/deljeni ali generični računi, gesla ali druge metode za overjanje/avtentikacijo , kot je opisano v nadaljevanju: 
Onemogočijo se ali odstranijo identifikacije (ID) in računi splošnega/generičnega uporabnika ;
Deljene identifikacije (ID) uporabnika za aktivnosti upravljanja sistemom in ostale kritične funkcije ne obstajajo in
Deljene in generične/splošne identifikacije (ID) uporabnika se ne uporabljajo za upravljanje katerih koli sistemskih komponent
	Pregled politik in postopkov
Preverite/preglejte sezname edinstvenih identifikacij (ID) uporabnika
Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|



[bookmark: _Toc425952888]Zahteva št. 9:	Omejite fizični dostop do podatkov imetnikov plačilnih kartic 
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	· 9.1.2
	Ali obstajajo fizične in/ali logične kontrole, da se omeji dostop do javno dostopnih priključkov na omrežje? 
Primer: priključki na omrežje, ki se nahajajo na javnih krajih in na krajih, ki so dostopni obiskovalcem, bi se onemogočili in le takrat omogočili, ko se dostop do omrežja izrecno dovoli. Druga možnost je, da se lahko izvedejo procesi s katerimi se zagotovi, da so obiskovalci ves čas imajo spremstvo v prostorih v katerih so nameščeni aktivni priključki. . 
	Pregled politik in postopkov 
Razgovor/pogovor z zaposlenimi
Opazujte lokacije
	|_|
	|_|
	|_|
	|_|

	· 9.5
	Ali so vsi mediji/nosilci podatkov zavarovani (vključno z računalniki, odstranljivimi elektronskimi mediji, papirnimi poročili in faksi, a ne omejeno samo nanje )?
V smislu zahteve št. 9 izraz »mediji/nosilci podatkov« označuje vse papirne in elektronske medije, ki vsebujejo podatke imetnikov plačilnih kartic .
	Pregled politik in postopkov za fizično varovanje/zaščito medijev
Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|

	· 9.6
	1. Ali se izvaja strog nadzor nad notranjim in zunanjim posredovanjem kakršnekoli vrste medijev ?
	Pregled politik in postopkov za posredovanje medijev
	|_|
	|_|
	|_|
	|_|

	
	Ali nadzor vključuje naslednje:
	
	
	
	
	

	· 9.6.1
	Ali so mediji označeni kot zaupni, da je mogoče iz tega sklepati na občutljivost podatkov ?
	Pregled politik in postopkov za razvrščanje medijev
Razgovor/pogovor z varnostniki
	|_|
	|_|
	|_|
	|_|

	· 9.6.2
	Ali medije pošiljate z varnimi kurirskimi storitvami ali drugo dostavno metodo, ki jo je možno natančno slediti ?
	Razgovor/pogovor z zaposlenimi
Kontrola/pregled dnevnikov sledenja posredovanju medijev in dokumentacije 
	|_|
	|_|
	|_|
	|_|

	· 9.6.3
	Ali se pred prestavljanjem medijev pridobi odobritev vodstvenih delavcev (zlasti ko se mediji predajo fizičnim osebam)?
	Razgovor/pogovor z zaposlenimi
Kontrola/pregled dnevnikov sledenja posredovanju medijev in dokumentacije 
	|_|
	|_|
	|_|
	|_|

	· 9.7
	Ali strogo nadzorujete shranjevanje in dostopnost medijev?
	Pregled politik in postopkov
	|_|
	|_|
	|_|
	|_|

	· 9.8
	1. Ali vse nosilce podatkov uničite zaradi poslovnih ali pravnih razlogov?
	Pregled obdobnih politik in postopkov za uničenje medijev
	|_|
	|_|
	|_|
	|_|

	· 
	(c) 	Ali se uničenje nosilcev podatkov izvede na naslednji način:
	
	
	
	
	

	· 9.8.1
	1. Ali materiale v fizični obliki uničite s križnim razrezom, sežiganjem ali mletjem v kašo, tako da podatkov imetnikov plačilnih kartic ni mogoče obnoviti ?
	Pregled obdobnih politik in postopkov za uničenje medijev 
Razgovor/pogovor z zaposlenimi
Opazovanje/spremljanje procesov
	|_|
	|_|
	|_|
	|_|

	· 
	Ali so vsebniki, kjer se shranjujejo podatki, ki so namenjeni uničenju, zavarovani tako, da je preprečen dostop do vsebine ? 
	Preverite/preglejte varnost vsebnikov, kjer se shranjujejo podatki
	|_|
	|_|
	|_|
	|_|

	· 9.9
	· Ali so naprave, ki zajemajo podatke plačilnih kartic z neposredno fizično interakcijo s kartico, zaščitene pred nedovoljenim spreminjanjem podatkov in zamenjavo , kot sledi?
Opomba: Ta zahteva velja za naprave za branje kartic, ki se uporabljajo v transakcijah v katerih je kartica fizično prisotna (kartica se ali povleče skozi režo čitalca ali se v čitalec kartic vstavi ) na prodajnem mestu. Ta zahteva ni namenjena napravam pri katerih se uporabljajo komponente s tipkami za ročni vnos številk kot so računalniške tipkovnice in tipkovnice POS terminalov.
	
	
	
	
	

	· 
	1. Ali politike in postopki zahtevajo, da se vodi seznam teh naprav?
	Pregled politik in postopkov
	|_|
	|_|
	|_|
	|_|

	· 
	1. Ali politike in postopki zahtevajo, da se naprave redno pregledujejo s ciljem, da se ugotovijo nedovoljeni posegi ali zamenjave?
	Pregled politik in postopkov
	|_|
	|_|
	|_|
	|_|

	· 
	1. Ali politike in postopki zahtevajo, da se osebje izobražuje, da lahko opazi sumljivo obnašanje in da poroča o nedovoljenih posegih na napravah ali zamenjavah naprav?
	Pregled politik in postopkov
	|_|
	|_|
	|_|
	|_|

	· 9.9.1
	1. Ali seznam naprav vključuje naslednje podatke?
· Znamka, model naprave
· Lokacija naprave(npr. naslov kraja ali objekta v katerem se naprava nahaja) 
· Serijska številka naprave ali druga metoda za ugotovitev istovetnosti
	Preglejte seznam naprav
	|_|
	|_|
	|_|
	|_|

	
	Ali je seznam točen in posodobljen?
	Opazujte naprave in lokacije teh naprav ter primerjajte s seznamom
	|_|
	|_|
	|_|
	|_|

	
	Ali se seznam naprav posodobi, ko se naprave dodajo, premestijo, razgradijo , itn.?
	Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|

	· 9.9.2
	1. Ali se izvajajo redni pregledi površin, da se odkrijejo znaki nedovoljenih posegov (npr. dodatek k napravi za t.i. skimming kartic), ali zamenjave (npr. s preverjanjem serijske številke ali ostalih lastnosti naprav, da se preveri, če naprava ni bila zamenjana goljufivo/podtaknjeno napravo) , kot sledi?
Opomba: Primeri znakov, da je mogoče prišlo do zlorabe naprave ali zamenjave zajemajo nepričakovane dodatke ali kable priključene v napravo, manjkajoče ali spremenjene varnostne oznake, polomljena ali drugače pobarvana ohišja ali spremembe serijske številke ali drugih zunanjih oznak.
	Razgovor/pogovor z zaposlenimi
Opazujte postopke kontrolnih pregledov in jih primerjajte z opredeljenimi postopki
	|_|
	|_|
	|_|
	|_|

	
	Ali je osebje seznanjeno s postopki za pregledovanje naprav?
	Razgovor/pogovor z zaposlenimi
	|_|
	|_|
	|_|
	|_|

	· 9.9.3
	· Ali se je osebje udeležilo izobraževanja, da prepozna poskuse nedovoljenih posegov/zlorabe ali zamenjave naprav, ki vključuje naslednje? 
	
	
	
	
	

	
	1. Ali materiali/gradiva za izobraževanje za osebje na lokacijah na katerih so prodajna mesta vključujejo naslednje? 
· Preverjate identiteto vseh tretjih oseb/zunanjih izvajalcev, ki trdijo, da so osebje za popravila ali vzdrževanje, preden se tem osebam dovoli dostop, da izvršijo spremembe na opremi ali da ugotovijo napako/okvaro na napravi.
· Naprav ne nameščate, zamenjujete ali vračate brez preverjanja. 
· Zavedate se sumljivega obnašanja v bližini naprav (npr. poskusi s strani neznanih oseb, da naprave izklopijo ali odprejo).
· Poročate ustreznemu osebju o sumljivem obnašanju in indikacijah zlorabe naprav ali zamenjavi(npr. direktorju ali varnostniku).
	Preglejte materiale/gradiva za izobraževanje
	|_|
	|_|
	|_|
	|_|

	· 
	(b)	Ali se je osebje na lokacijah prodajnih mest udeležilo izobraževanja in se zavedajo postopkov za odkrivanje in poročanje o poskusih zlorabe ali zamenjave naprav?
	Razgovor/pogovor z zaposlenimi na lokacijah POS
	|_|
	|_|
	|_|
	|_|





[bookmark: _Toc425952889]
Redno spremljanje in preizkušanje omrežja
[bookmark: _Toc425952890]Zahteva št. 11:	Redno preizkušajte varnostne sisteme in procese 
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	11.2.2
	1. Ali se izvajajo četrtletni zunanji pregledi ranljivosti (vulnerability scans)?
Opomba: Četrtletni pregledi ranljivosti/za varnost občutljivih točk s strani certificiranega ponudnika (ASV), ki ga odobri Svet za standardizacijo na področju varnosti - Payment Card Industry Security Standards Council (PCI SSC). 
Glejte vodnik za program ASV (ASV Program Guide), ki je objavljena na spletni strani Sveta za varnost podatkov v kartičnem poslovanju PCI SSC za odgovornosti v zvezi s pregledom za stranko, pripravo pregleda, itn.
	Preglejte rezultate varnostnih pregledov ranljivosti za zadnja štiri četrtletja
	|_|
	|_|
	|_|
	|_|

	
	Ali rezultati zunanjega četrtletnega pregleda in ponovljenega pregleda izpolnjujejo zahteve dokumenta ASV Program Guide, da je pregled uspešen(npr. brez ranljivosti ocenjenih s 4.0 ali višje s strani CVSS in brez samodejnih napak)?
	Preglejte rezultate vsakega četrtletnega pregleda in ponovljenega pregleda zunanjega ponudnika
	|_|
	|_|
	|_|
	|_|

	
	Ali se izvajajo četrtletni zunanji pregledi ranljivosti (vulnerability scans) s strani certificiranih ponudnika (PCI SSC Approved Scanning Vendor (ASV)?
	Preglejte rezultate vsakega četrtletnega pregleda in ponovljenega pregleda zunanjega ponudnika
	|_|
	|_|
	|_|
	|_|





Vzdržujte politiko informacijske varnosti
[bookmark: _Toc425952892]Zahteva št. 12:	Izvajajte politiko varovanja podatkov, ki velja za vse osebje
Opomba: Za namene Zahteve št. 12, izraz »osebje« označuje redno ali začasno zaposlene delavce za poln ali skrajšan delovni čas ter pogodbenike in svetovalce, ki delajo v poslovnih prostorih pravne osebe ali pa imajo kako drugače dostop do podatkovnega okolja podjetja za imetnike kartic.
	Vprašanje PCI DSS
	Predvideno preizkušanje
	Odgovor
(Za vsako vprašanje izberite en odgovor)

	
	
	Da
	Da, s kompenzacijskimi ukrepi (CCW)
	Ne
	NR

	12.1
	Ali oblikujete varnostno politiko ter jo objavite, vzdržujete in posredujete vsemu osebju, ki ga to zadeva? 
	Pregled politike informacijske varnosti
	|_|
	|_|
	|_|
	|_|

	12.1.1
	Ali varnostno politiko pregledate najmanj enkrat letno in jo posodobite, ko v okolju nastanejo spremembe?
	Pregled politike informacijske varnosti
Razgovor/pogovor z odgovornimi zaposlenimi
	|_|
	|_|
	|_|
	|_|

	12.3
	Ali ste razvili politike o uporabi kritičnih tehnologij, da opredelite ustrezno/pravilno uporabo te tehnologij, pri čemer te politike zahtevajo naslednje:
Opomba: Primeri kritičnih tehnologij vključujejo, vendar niso omejeni na oddaljen dostop in brezžične tehnologije, notesnike, tablice, odstranljive elektronske medije, uporaba e-pošte in interneta.
	
	
	
	
	

	· 12.3.1
	Izrecno dovoljenje pooblaščenih oseb za uporabo teh tehnologij?
	Pregled politik uporabe
Razgovor/pogovor z odgovornimi zaposlenimi
	|_|
	|_|
	|_|
	|_|

	12.3.3
	Seznam vseh takšnih naprav in osebja z dostopom/pravico dostopa?
	Pregled politik uporabe
Razgovor/pogovor z odgovornimi zaposlenimi
	|_|
	|_|
	|_|
	|_|

	12.3.5
	Sprejemljivo uporabo tehnologij?
	Pregled politik uporabe
Razgovor/pogovor z odgovornimi zaposlenimi
	|_|
	|_|
	|_|
	|_|

	12.3.9
	Aktivacijo tehnologij za oddaljeni dostop za ponudnike storitev in poslovne partnerje, vendar samo, kadar ti to potrebujejo, in takojšnjo deaktivacijo po koncu uporabe?
	Pregled politik uporabe
Razgovor/pogovor z odgovornimi zaposlenimi
	|_|
	|_|
	|_|
	|_|

	12.4
	1. Ali postopki in varnostna politika jasno opredeljujejo odgovornosti glede varnosti podatkov za vse osebje?
	Pregled politike in postopkov s področja informacijske varnosti
Pogovor z izbranimi pristojnimi zaposlenimi
	|_|
	|_|
	|_|
	|_|

	12.5
	1. Ali posamezniku oziroma ekipi uradno dodeljujete naslednje odgovornosti za upravljanje varnosti podatkov:
	
	
	
	
	

	12.5.3
	Vzpostavitev, dokumentiranje in razširjanje postopkov za reševanje varnostnih incidentov ter nadaljnjih ravnanj, s katerimi zagotavljate pravočasno in učinkovito obvladovanje vseh situacij?
	Pregled politike in postopkov s področja informacijske varnosti
	|_|
	|_|
	|_|
	|_|

	12.6
	1. Ali izvajate formalni program za varnostno ozaveščanje, s katerim vse osebje ozaveščate o pomenu varnosti podatkov imetnikov plačilnih kartic?
	Pregled programa ozaveščanja s področja varnosti
	|_|
	|_|
	|_|
	|_|

	12.8
	Ali se politike in postopki vzdržujejo in izvajajo, da se upravlja z zunanjimi ponudniki storitev s katerimi se izmenjujejo podatki imetnikov plačilnih kartic, ali bi to lahko ogrozilo varnosti podatkov imetnikov plačilnih kartic, kot sledi:
	
	
	
	
	

	12.8.1
	Ali se vodi seznam zunanjih ponudnikov storitev?
	Pregled politik in postopkov
Opazovanje/spremljanje procesov
Pregled seznama zunanjih ponudnikov storitev
	|_|
	|_|
	|_|
	|_|

	12.8.2
	· Ali obstaja pisni sporazum, ki vključuje določbo, da so ponudniki storitev odgovorni za varnost podatkov imetnikov plačilnih kartic, do katerih ponudniki imajo dostop ali jih shranjujejo, obdelujejo ali posredujejo/pošiljajo v imenu kupca/potrošnika, ali v obsegu v katerem bi lahko ti ponudniki imeli vpliv na varnost podatkov na okolje podatkov imetnika plačilne kartice kupca/potrošnika?
Opomba: Točno besedilo izjave o seznanjenosti bo odvisno od dogovora med pogodbenicami, podrobnosti storitve, ki se izvaja, in nalog dodeljenih vsaki pogodbenici. Ne zahteva se, da izjava o seznanjenosti vsebuje točno takega besedila, kot je navedeno v tej zahtevi..
	Spoštujte pisne dogovore
Pregled politik in postopkov 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	Ali obstaja uveljavljen postopek za najem zunanjih ponudnikov storitev, ki vključuje temeljni skrbni pregled še pred najemom?
	Opazovanje/spremljanje procesov
Pregled politik in postopkov ter ustrezne/dokazne dokumentacije
	|_|
	|_|
	|_|
	|_|

	12.8.4
	· Ali izvajate program za nadzor statusa skladnosti/skladnosti ravnanja ponudnikov storitev s standardom PCI DSS najmanj enkrat letno?
	Opazovanje/spremljanje procesov
Pregled politik in postopkov ter ustrezne/dokazne dokumentacije
	|_|
	|_|
	|_|
	|_|

	12.8.5
	· Ali vodite evidenco s podatki o zahtevah standarda PCI DSS s katerimi upravlja vsak ponudnik storitev in podatkih s katerimi upravlja pravna oseba/podjetje?
	Opazovanje/spremljanje procesov
Pregled politik in postopkov ter ustrezne/dokazne dokumentacije
	|_|
	|_|
	|_|
	|_|

	12.10.1
	1. Ali je oblikovan načrt ukrepanja ob nastanku incidenta, ki se bo izvajal v primeru sistemske kršitve ?
	Preglejte načrt ukrepanja, ki se izvaja v primeru incidenta 
Preglejte postopke predvidene v načrt ukrepanja, ki se izvaja v primeru incidenta 
	|_|
	|_|
	|_|
	|_|



[bookmark: _Toc425952893]Priloga A:	Dodatne zahteve standarda PCI DSS za gostitelje podatkov v skupni rabi
Ta priloga se ne uporablja za ocenjevanje skladnosti prodajnega mesta. 
[bookmark: _Toc425952894]
Priloga B:	Delovni list kompenzacijskih ukrepov 
Ta delovni list uporabite, da opredelite kompenzacijske ukrepe glede vsake zahteve pri kateri ste označili »Da, s kompenzacijskimi ukrepi (CCW)«.
Opomba: Kompenzacijske ukrepe lahko za doseganje skladnosti uporabljajo samo prodajna mesta, ki so izvedla analizo tveganj in imajo upravičene tehnološke ali dokumentirane poslovne omejitve.
V Prilogah B, C in D standarda PCI DSS boste dobili informacije o kompenzacijskih ukrepih in napotke za izpolnjevanje tega delovnega lista.
Številka zahteve in opredelitev:      
	
	Zahtevane informacije
	Pojasnilo

	1. Omejitve
	Naštejte omejitve, ki preprečujejo doseganje statusa skladnosti z izvirno zahtevo.
	     

	1. Cilj
	Opredelite cilj izvirne zahteve in cilj, ki ga dosega kompenzacijski ukrep.
	     

	1. Opredelitev tveganja
	Opredelite morebitno dodatno tveganje, ki ga prinaša neupoštevanje izvirne zahteve.
	     

	1. Opredelitev kompenzacijskih ukrepov
	Opredelite kompenzacijske ukrepe, kako dosegajo cilje izvirne zahteve in kakšno je povečano tveganje, če obstaja.
	     

	1. Potrditev kompenzacijskih ukrepov
	Opredelite, kako je potekalo potrjevanje in preizkušanje kompenzacijskih ukrepov.
	     

	1. Vzdrževanje
	Opredelite postopek in nadzore, ki se uporabljajo za vzdrževanje kompenzacijskih ukrepov.
	     



[bookmark: _Toc425952895]
Priloga C:	Pojasnilo nerelevantnosti
Če ste v vprašalniku odkljukali stolpec »NR« (ni relevantno/se ne uporablja), potem na tem delovnem listu pojasnite, zakaj ta zahteva za vašo organizacijo ni releventna.
	Zahteva št.
	Razlog, zakaj zahteva ni relevantna

	Razlog:

	3.4
	Podatki o imetnikih plačilnih kartic se ne shranjuje elektronsko 

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      

	·      
	·      




[bookmark: _Toc425952896]Oddelek št. 3:	Podrobnosti validacije in dokazovanja 
	Del št. 3. Validacija standarda PCI DSS


Na podlagi rezultatov zabeleženih/navedenih v SAQ B-IP z dne (datum vnosa podatkov), osebe podpisane v/odgovorne osebe prodajnega mesta podpisane v delu št. 3b-3d, kot velja, potrjujejo/izkazujejo naslednji status skladnosti za pravno osebo/prodajno mesto navedeno v delu št. 2 tega dokumenta z dne (datum): (označite eno od možnosti):
	|_|
	Skladen: Vse zahteve v vprašalniku SAQ standarda PCI DSS so izpolnjene, odgovori na vsa vprašanja so pritrdilni/«da«, s čemer je prodajno mesto pridobilo skupno oceno SKLADEN; s čimer je prodajno mesto (naziv prodajnega mesta/podjetja ) potrdilo, da posluje popolnoma skladno s standardom PCI DSS.

	|_|
	Neskladen: Vse zahteve v vprašalniku SAQ standarda PCI DSS niso izpolnjene ali pa odgovor na vsa vprašanja ni bil pritrdilen/«da«, posledično je skupna ocena NESKLADNOST, s čimer je prodajno mesto (naziv prodajnega mesta/podjetja ) ni potrdilo, da posluje popolnoma skladno s standardom PCI DSS.
Datum, določen za doseganje skladnosti:      
Od prodajnega mesta, ki je izpolnijo ta obrazec, ki izkazuje status neskladnosti, se lahko zahteva, da izpolni »Načrt ukrepanja« v 4. delu tega dokumenta. Preden izpolnite 4. del, pri svoji banki ponudnici kartičnih storitev oziroma pri kartičnih shemah preverite, kako je treba ravnati.

	|_|
	Skladen vendar z zakonsko določeno izjemo utemeljeno izjemo: Ena ali več zahtev je označenih z “Ne” zaradi pravne omejitve, ki preprečuje, da se zahteva izpolni. Ta možni odgovor zahteva dodaten pregled s strani banke pridobiteljice ali blagovne znamke plačilnega sistema. 
Če ste odkljukali to polje, izpolnite naslednje:

	
	
	Št. zahteve na katero zakonska omejitev vpliva
	Podrobnosti o načinu na kateri pravna omejitev preprečuje izpolnitev zahteve
	

	
	
	·      
	·      
	

	
	
	·      
	·      
	

	
	· 
	



	Del št. 3a. Potrditev statusa skladnosti

	Prodajno mesto potrjuje, da:
(Označite vse, kar velja)

	|_|
	je PCI DSS Samoocenitveni vprašalnik B-IP, Različica (različica samoocenitvenega vprašalnika/SAQ), izpolnilo ob upoštevanju navodil v tem dokumentu.

	|_|
	vse informacije, ki so navedene v zgoraj omenjenem vprašalniku SAQ in v tem potrdilu, točno izkazujejo rezultate ocenjevanja v vseh bistvenih pogledih.

	|_|
	s ponudnikom moje plačilne aplikacije sem potrdil, da moj plačilni sistem po avtorizaciji ne shranjuje občutljivih podatkov o potrditvi pristnosti.

	|_|
	je prebralo standard PCI DSS in se zaveda, da mora neprenehoma ravnati v skladu z zahtevami standarda, ki veljajo za okolje v katerem deluje.

	|_|
	se zavedam, da če v mojem okolju pride do sprememb, moram moje okolje ponovno oceniti in vpeljati vse dodatne zahteve standarda PCI DSS, ki veljajo. 

	Del št. 3a. Potrditev statusa skladnosti (nadaljevanje)

	|_|
	Ni bilo ničesar, kar bi kazalo na shranjevanje vseh (sledilnih) podatkov z magnetnega traku[footnoteRef:1], Podatkov CAV2, CVC2, CID ali CVV2[footnoteRef:2], ali hrambe podatkov PIN [footnoteRef:3] po avtorizaciji transakcije na KATEREMKOLI od sistemov, pregledanih v sklopu te presoje. [1:  	Podatki, zapisani na magnetnem traku, oziroma ekvivalentni podatki na čipu, ki se uporabljajo za avtorizacijo med transakcijo, kjer je kartica fizično uporabljena. Pravne osebe ne smejo shraniti popolnih podatkov z magnetnega traku po avtorizaciji transakcije. Edini podatki, zapisani na magnetnemu traku, ki se lahko shranijo, so številka primarnega računa (PAN), datum poteka veljavnosti in ime ter priimek imetnika plačilne kartice.]  [2:  	Tri- ali štirimestna številka, zapisana desno od polja za podpis oziroma na sprednji strani plačilne kartice, ki se uporablja za preverjanje kartice v primeru, ko ta ni fizično uporabljena pri transakciji.]  [3:  	Osebna identifikacijska številka (PIN), ki jo vpiše imetnik plačilne kartice pri transakciji, kjer je plačilna kartica fizično uporabljena, in/ali šifrirani blok PIN pri transakcijskem sporočilu.] 


	|_|
	Pregled ranljivosti (ASV) je pripravilo podjetje, pooblaščeno za izvajanje zunanjih varnostnih pregledov (Ime izvajalca varnostnih pregledov) (Naziv podjetja, ki je izvajalo pregled ranljivosti ASV)



	Del št. 3b. Potrdilo prodajnega mesta

	


	Podpis odgovorne osebe prodajnega mesta 
	Datum:      

	Ime in priimek odgovorne osebe prodajnega mesta:      
	Naziv delovnega mesta:      



	Del št. 3c. Vloga pooblaščenega presojevalca varnosti (QSA)(če je relevantno)

	· Če je v izdelavo te ocene skladnosti z zahtevami standarda bil vključen ali je pomagal pooblaščeni presojevalec varnosti (QSA), opišite vlogo, ki jo je v postopku imel:
	      

	


	Podpis pooblaščene osebe podjetja, ki izvaja presojo varnosti (QSA)
	Datum:      

	Ime in priimek pooblaščene osebe podjetja, ki izvaja presojo skladnosti:      
	Podjetje, ki izvaja presojo varnosti(QSA):      



	Del št. 3d. Vloga neodvisnega presojevalca varnosti (ISA) (če je relevantno)

	· Če je v izdelavo te ocene skladnosti z zahtevami standarda bil vključen ali je pomagal neodvisni presojevalec (ISA), opišite vlogo, ki jo je v postopku imel:
	      

	


	Podpis neodvisnega presojevalca varnosti 
	Datum:      

	Ime in priimek neodvisnega presojevalca varnosti :      
	Naziv delovnega mesta:      




	
Del št. 4. Načrt ukrepanja v primeru statusa neskladnosti

	Prosimo, da za vsako zahtevo označite ustrezen »status skladnosti«. Če ste na vprašanje glede katerekoli zahteve odgovorili z »NE«, potem se od vas lahko zahtevate, da navedete datum, do katerega se bo vaše podjetje s to zahtevo uskladilo, ter kratek opis ukrepov, ki jih boste sprejeli z namenom uskladitve. 
Preden izpolnite 4. del, pri svoji banki ponudnici kartičnih storitev oziroma pri kartičnih shemah preverite, kako je treba ravnati. 

	PCI DSS zahteva št.*
	Opis zahteve
	Status skladnosti z zahtevami PCI DSS
(izberite eno možnost)
	Datum za odpravo pomanjkljivosti in ukrepi 
(če ste za status neskladnosti označili »NE«)

	
	
	DA
	NE
	

	1
	Namestite in vzdržujte konfiguracijo požarnega zidu za zaščito podatkov imetnikov plačilnih kartic
	|_|
	|_|
	     

	2

	Za sistemska gesla in druge varnostne parametre ne uporabljajte privzetih nastavitev, ki jih je priskrbeli ponudnik
	|_|
	|_|
	     

	3
	Zaščitite shranjene podatke imetnikov plačilnih kartic
	|_|
	|_|
	     

	4
	Šifrirajte prenos podatkov imetnikov plačilnih kartic prek odprtih, javnih omrežij
	|_|
	|_|
	     

	6
	Razvijajte in vzdržujte varne sisteme in aplikacije
	|_|
	|_|
	     

	7
	Omejite dostop do podatkov imetnikov plačilnih kartic samo na tiste, ki jih morajo poznati za potrebe dejavnosti, ki jo izvajajo 
	|_|
	|_|
	     

	8
	Opredelite/določite in potrdite dostop/pravico do dostopa do sistemskih komponent 
	|_|
	|_|
	     

	9
	Omejite fizični dostop do podatkov imetnikov plačilnih kartic
	|_|
	|_|
	     

	11
	Redno preizkušajte varnostne sisteme in procese 
	|_|
	|_|
	     

	12
	Izvajajte politiko varovanja podatkov, ki velja za vse osebje
	|_|
	|_|
	     


* Zahteve standarda PCI DSS, ki so tukaj navedene, se nanašajo na vprašanja navedena v Oddelku št. 2 samoocenitvenega vprašalnika.
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