
SPLETNE GOLJUFIJE 

NAČIN STORITVE ŠT. ZADEV MAT. ŠKODA

INVESTICIJSKA 
VLAGANJA

170 6.7 MIO EUR

„BEC“ GOLJUFIJE 40 2.3 MIO EUR
NIKOLI DOSTAVLJEN 
ARTIKEL

190 800.000 EUR

ROMANTIČNA GOLJUFIJA 40 540.000 EUR
NIGERIJSKA GOLJUFIJA 15 440.000 EUR
PRIDOBITEV KREDITA 37 140.000 EUR
LAŽNA TEHNIČNA 
POMOČ

16 95.000 EUR

VEČ KOT 600 ZADEV (+50%), SKUPNA ŠKODA VEČ 
KOT 12 MIO EUR (+150%)
POVPREČNO OKROG 20.000 EUR NA  PRIMER

V LETU 2021
VEČ KOT 790 PRIJAV, SKUPNA ŠKODA OKROG 13.7 MIO EUR 
(od 1.1.2022 do 30.10.2022)
POVPREČNO OKROG 17.000 EUR NA PRIMER

NAČIN STORITVE ŠT. ZADEV MAT. ŠKODA

INVESTICIJSKA VLAGANJA 170 5.1 MIO EUR

„BEC“ GOLJUFIJE 40 1.8 MIO EUR

NIKOLI DOSTAVLJEN 
ARTIKEL

190 800.000 EUR

ROMANTIČNA GOLJUFIJA 27 750.000 EUR

NIGERIJSKA GOLJUFIJA 18 335.000 EUR

PRIDOBITEV KREDITA 20 50.000 EUR

LAŽNA TEHNIČNA POMOČ 25 480.000 EUR

PHISHING PODATKOV e-
BANKE

33 2 MIO EUR

V LETU 2022



Investicijska vlaganja
• Oglaševanja
• Pridobitev podatkov
• Klic
• Namestitev dostopa
• Virtualna denarnica
• Profil na platformi
• Prikazovanje lažnih dobičkov
• Izplačila, ponarejeni dokumenti
• Kaj se dogaja v ozadju?



• Business Email Compromise – vdori v poslovno elektronsko pošto
• Spremenjen transakcijski račun za plačilo

BEC GOLJUFIJE



• Številčno največ zadev, povprečno 4.300 eur škode
• Spletne strani, artikli po nižji ceni kot običajno
• Način plačila: najpogosteje nakazilo v tujino
• Najpogosteje: artikli (kar so velika povpraševanja, npr. 

psi, oblačila, obutev, vozila, računalniška oprema, 
delovni stroji, zaščitna oprema, peleti,… )

NIKOLI DOSTAVLJEN ARTIKEL



ROMANTIČNE:
• Kontakt preko družbenih medijev, po el. pošti, tel. (aplikacije za pogovor)
• Najpogosteje pojavljajo kot zdravniki, vojaki, delavci na naftni ploščadi, dobro situirani,…
• Iščejo osamljene ženske, z njimi vzpostavljajo razmerja, trajajo mesece, leta
• Delijo fotografije, vzpostavljajo intimen odnos
• V nekem trenutku potrebujejo pomoč……. v obliki denarja !!
• Praviloma nižji začetni zneski, nato se višajo
• Nakazila preko WU, MG, na TRR, na el. denarnice

NIGERIJSKE:
• Najpogosteje pojavljajo kot bankirji, direktorji, zdravniki, bogati zelo bolni, vojaki, loterije,…
• V začetni fazi obljubljajo zelo visok znesek, zadetek
• Zahtevajo malo podatkov, ime priimek, tel., el. naslov
• Pošiljajo ponarejene dokumente (bančne izpiske, nakazila, letalske karte, zapuščinska pisma, garancijska 

pisma,…)
• Pred nakazilom vedno prihaja do določenih zapletov, plačil dajatev, davkov, odvetniških storitev, carine, poštnine

ROMANTIČNE/NIGERIJSKE



• Oglašujejo po družbenih omrežjih, el. pošti, spletni oglasi
• Zaradi ekonomske krize, finančne stiske ljudi
• Ponudba ugodnih kreditov, brez zavarovanj
• Zlorabljajo imena, logotipe, e-naslove tujih bank
• Izmišljene banke, vzpostavijo tudi spletne strani
• Zahtevajo posredovanje osebnih podatkov, ki jih vnesejo lažno 

dokumentacijo
• V nekaterih primerih zahtevajo kopije dokumentov, računov el. ipd.. 

(odprtje denarnic)
• Najprej odobrijo kredit, nato pa zahtevajo plačila raznih stroškov 

(zavarovanje, davki, notar,…)

PRIDOBITEV KREDITA



• Običajno po telefonu, kličejo naključne št.
• Izkoriščajo tehnično neznanje uporabnikov rač.
• Računalnik je okužen, javlja napake,…
• Tuje tel. št., v nekaterih primerih tudi lažno slovenske
• Zahtevajo namestitev programov za oddaljen dostop (TV, 

Anydesk,…)
• Namestijo program za odstranitev napak, ki ga je potrebno plačati
• Zahtevajo posredovanje podatkov plačilne kartice
• Ponudijo pomoč pri plačilu, tako pridobijo dostop do spletne banke
• Sledijo nakazila na tuje TRR

LAŽNA TEHNIČNA POMOČ



• Pošiljanje e-pošte ali SMS v imenu bank
• V obvestilu vedno priložijo povezavo
• Klik na povezavo preusmeri na lažno spletno stran 
• Zahteva vnos uporabniškega imena in gesla
• Zahteva vnos enkratnega gesla (SMS)
• Prenakazila sredstev v tujino 

PHISHING PODATKOV e-BANKE



• Denarna sredstva, ki jih oškodovanci v primerih spletnih 
goljufij nakažejo, so v veliki meri za vedno izgubljena, zato 
je ključnega pomena preventivno ravnanje občanov

• Previdnost pri vzpostavljanju stikov na raznih socialnih  omrežij in 
posredovanje osebnih, bančnih podatkov osebam, ki jih ne poznajo

• Še posebna previdnost, ko take osebe iz različnih razlogov 
prosijo/zahtevajo denarna sredstva

• Na prejeto sumljivo e-pošto ali telefonske klice ne odgovarjati
• Nikoli nikomur dovoliti oddaljenega dostopa do računalnika
• Pozornost pri spletnih nakupih, uporaba priznanih spletnih prodajnih 

mest
• V primeru oškodovanja, pa se je potrebno zadevo v čim krajšem 

času prijaviti na najbližji policijski enoti ter obvestiti svojo banko

OPOZORILA
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