"l REPUBLIKA SLOVENIA

MINISTRSTVO ZA NOTRANJE ZADEVE

POLICHA

V LETU 2021

VEC KOT 600 ZADEV (+50%), SKUPNA SKODA VEC
KOT 12 MIO EUR (+150%)
POVPRECNO OKROG 20.000 EUR NA PRIMER

INVESTICIJSKA
VLAGANJA

~BEC“ GOLJUFIJE

NIKOLI DOSTAVLJEN
ARTIKEL

ROMANTICNA GOLJUFIJA
NIGERIJSKA GOLJUFIJA
PRIDOBITEV KREDITA

LAZNA TEHNICNA
POMOC
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40
15
37
16

6.7 MIO EUR

2.3 MIO EUR
800.000 EUR

540.000 EUR
440.000 EUR
140.000 EUR
95.000 EUR

V LETU 2022

SPLETNE GOLJUFIJE

VEC KOT 790 PRIJAV, SKUPNA SKODA OKROG 13.7 MIO EUR
(od 1.1.2022 do 30.10.2022)
POVPRECNO OKROG 17.000 EUR NA PRIMER

INVESTICIJSKA VLAGANJA

»BEC* GOLJUFIJE

NIKOLI DOSTAVLJEN
ARTIKEL

ROMANTICNA GOLJUFIJA

NIGERIJSKA GOLJUFIJA
PRIDOBITEV KREDITA
LAZNA TEHNICNA POMOC

PHISHING PODATKOV e-
BANKE

170

40
190

27

18
20
25

33

5.1 MIO EUR

1.8 MIO EUR
800.000 EUR

750.000 EUR

335.000 EUR
50.000 EUR
480.000 EUR

2 MIO EUR




REPUBLIKA SLOVENIJA

" Investicijska vlaganja . .

Ready-made Strategies
for Successful Deals

1714 EARA - & @ % 8=l 100%0

By @ mfacebook.com/home php

@ Umarkets English

@ our free video tutorials will help you to learn how to invest!

« This is what you'll learn from the videos:
How to pick a strategy

- What investment options are available

- Haw to work with the charts

- And much more

~ Oglasevanja
ridobitev podatkov
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@ REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

BEC GOLJUFLJE

- Business Email Compromise — vdori v poslovno elektronsko posto
- Spremenjen transakcijski racun za placilo

maore «

Norve  Urgent Request

¥ from: Bob Smith <bob smith@example com>¢
date: 06/22/2020 08:55 AM

to frank.thomas@example.com <frank thomas@example.com=

Frank,
Idm*-nh Dy The contractual details of our latest trlansaction have changed, including the wire transfer instructions. Please send the
K = requested funds to this account ASAP:
& ABC 1234-4568-33353538
rska _ Mussemsks |

Bob Smith, VP Finance

Ukrajina
Sbipki L aja

Gruzij
I..1r-.'p.'|: A

Turéija

firijn
Tunizija Libssrvon
Irak

Maroko
Jerdaruja




REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

POLICHA

NIKOLI DOSTAVLIEN ARTIKEL

Steviléno najve zadev, povpre¢no 4.300 eur $kode
Spletne strani, artikli po nizji ceni kot obicajno
Nacin placila: najpogosteje nakazilo v tujino &

Najpogosteje: artikli (kar so velika povpra§evaja, npr. -
psi, oblacila, obutev, vozila, racunalniska oprema,
delovni stroji, zascitna oprema, peleti,... )




B

o
ROMANTICNE: %
- [Kontakt preko druzbenih medijev, po el. posti, tel. (aplikacije za pogovor) Q
<> Najpogosteje pojavijajo kot zdravniki, vojaki, delavci na naftni plos¢adi, dobro situirani,...
> I8¢ejo osamljene Zenske, z njimi vzpostavljajo razmerja, trajajo mese e |
> Delijo fotografije, vzpostavijajo intimen odnos ’ -
<V nekem trenutku potrebujejo pomog....... v obliki denarja !!
< Praviloma niZji zacetni zneski, nato se visajo
-

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

~ ROMANTICNE/NIGERIISKE

Nakazila preko WU, MG, na TRR, na el. denarnice

NIGERIJSKE:

-

-~
-~
-~

Najpogosteje pojavijajo kot bankirji, direktorji, zdravniki, bogati zelo bolni, vojaki, loterije, ...

V zacetni fazi obljubljajo zelo visok znesek, zadetek

Zahtevajo malo podatkov, ime priimek, tel., el. naslov

Posiljajo ponarejene dokumente (banéne izpiske, nakazila, letalske karte, zapus€inska pisma, garancijska
pisma,...)

Pred nakazilom vedno prihaja do dolo€enih zapletov, pladil dajatev, davkov, odvetnigkih storitev, carine, podtnine
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REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

" PRIDOBITEV KREDITA

Oglasujejo po druzbenih omrezjih, el. posti, spletni oglasi
Zaradi ekonomske krize, finan¢ne stiske ljudi

Ponudba ugodnih kreditov, brez zavarovanj

Zlorabljajo imena, logotipe, e-naslove tujih bank
[zmisljene banke, vzpostavijo tudi spletne strani

Zahtevajo posredovanje osebnih podatkov, ki jih vnesejo lazno
dokumentacijo

V nekaterih primerih zahtevajo kopije dokumentov, racunov el. ipd..
(odprtje denarnic)

Najprej odobrijo kredit, nato pa zahtevajo placila raznih stroskov
(zavarovanje, davki, notar,...)
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REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

" LAZNA TEHNICNA POMOC

Obicajno po telefonu, klicejo nakljuéne st.

Izkoriscajo tehnicno neznanje uporabnikov rac.
Racunalnik je okuzen, javlja napake,...

Tuje tel. st., v nekaterih primerih tudi lazno slovenske

Zahtevajo namestitev programov za oddaljen dostop (TV,
Anydesk,...)

Namestijo program za odstranitev napak, ki ga je potrebno placati
Zahtevajo posredovanje podatkov placilne kartice

Ponudijo pomo¢ pri placilu, tako pridobijo dostop do spletne banke
Sledijo nakazila na tuje TRR




@ REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

POLICHA

PHISHING PODATKOV e-BANKE

Posiljanje e-poste ali SMS v imenu bank

V obvestilu vedno priloZijo povezavo

Klik na povezavo preusmeri na lazno spletno stran
Zahteva vnos uporabniskega imena in gesla
Zahteva vnos enkratnega gesla (SMS)

Prenakazila sredstev v tujino

¢ ¢ ¢ ¢ O ¢

a t vidge o
From: Vracila DDV <vracilo.davka@ edavki-durs. com: Fa laj Spaing plaly ne b0 ved modng bres yprat >
Ce: Vracila DDV <vracilo. davkai@edavki-durs com> WMOE BB aoshacke Madgadrgo i Lahes akive ate preko BRI
Sent: Sunday, November 6, 2022 of SEESEERTM GMT+1 . X - ,

Subject: Vata zahteva za samodejno vradilo davka je bila odobrena
Spottovani obéan, g, - —

Obvedlamo vas, da je bila vata zaldeva za samodejno viatilo davka odobrena.

Za davino obdobje od 5. avgesta 2022 do 6. povembra 2023, 2023 sie upravideni do nakazila 296,81 € kot veadila davio s strasi FINANCNE UPRAVE REPUBLIKE SLOVENUE

) e t
Do svopega vindila lahko dostopate in ga dvignete prek sadega porala eService, za dosop pa uporabite svoje zadasmso geslo FapEja
o A p % ¥
b/ wowow edavki-durs, com RS2 50214
Tatasno gelo: N
u b Ay 1] @ na EMAIL

Zaradi vale varnosti bo vale ratasno geslo poteklo v 48 urah. Za novega se morate oglasiti na enem od nakib davenih uradoy.

S spobsovanjemn,

Finantna uprava RS

i ima naprave napiits NOVA Mo @8 o aktiea
LaviiG (EERA P " T ut

< e info

sobota, 15. oktober

FLIK: Vracilo je bilo
obdelano, zahtevajte
placilo pred potekom!
https://v.ht/glaQo

Od: Rekono d.o0.0. <support@rekono.info>

Date: éet., 13. okt. 2022 (R

Subject: Obvestilo!!! Vasa Rekono veljavnost je potekla!!!
To: <_@gma1[.com=—

Spostovani,

zaradi varnostnih razlogov vas Rekono vsakih 30 dni pozove, da vstop
potrdite s ponovno prijavo v vas raéun Rekono. Zato vas prosimo, da v
spodnji povezavi na Rekono podaljiate veljavnost, da lahko nemoteno

naprej uporabljate vas Rekono radun.

https://rekono. info/001/1dP-RM-Front/chooselogin/PonovnaPrijava.phy

Hvala za razumevanje.

Rekono d.o.o.

»



REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

OPOZORILA

Denarna sredstva, ki jih oSkodovanci v primerih spletnih
goljufij nakazejo, so v veliki meri za vedno izgubljena, zato
je kljuchega pomena preventivno ravnanje obcanov

Previdnost pri vzpostavljanju stikov na raznih socialnih omrezij in
posredovanje osebnih, bancnih podatkov osebam, ki jih ne poznajo

Se posebna previdnost, ko take osebe iz razli¢nih razlogov
prosijo/zahtevajo denarna sredstva

Na prejeto sumljivo e-posto ali telefonske klice ne odgovarjati
Nikoli nikomur dovoliti oddaljenega dostopa do racunalnika

Pozornost pri spletnih nakupih, uporaba priznanih spletnih prodajnih
mest

V primeru oSkodovanja, pa se je potrebno zadevo v Cim krajsSem
casu prijaviti na najblizji policijski enoti ter obvestiti svojo banko




	Številka diapozitiva 1
	Investicijska vlaganja
	BEC GOLJUFIJE
	NIKOLI DOSTAVLJEN ARTIKEL
	ROMANTIČNE/NIGERIJSKE
	PRIDOBITEV KREDITA
	LAŽNA TEHNIČNA POMOČ
	PHISHING PODATKOV e-BANKE
	OPOZORILA

