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STEVILO INCIDENTOV NA LETO

Z DELEZEM PHISHING INCIDENTOV
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52} SI-CERT
@sicert

p-cer’

Dan se je zacel z valom SMS sporogil vimenu NLB, ki
so vabila na #phishing stran. Postopki za odstranitev
so Ze v teku.

Translate Tweet

Text Message
Today 09:30

NLB: narocilo UPN, vnheseno preko
NLB teledom ob 09:30, je oznaceno
za dodatno preverjanje. Pregled te
transakcije na klikotp-nlb.com/upn-
poOMoc

10:24 AM - Mar 9, 2022 - TweetDeck

%/ SI-CERT

gq.cer- @sicert
Replying to @LukaRenko

Hvala za opozorilo, v€eraj zvecer smo prejeli veé prijav
phishinga za SKB banko (nekaj razli¢nih domen) in
takoj izvedli potrebne korake za odstranitev.

Translate Tweet

- olER

@ Tastran je zavajajoca X +

C (® skb-pomocinfo w7 & =

Ta stran je zavajajoca

Firefox je zavrnil to stran, ker vas lahko napelje k nevarnemu dejanju, kot je
namestitev programske opreme ali razkritje osebnih podatkoy, kot so gesla ali
Stevilke kreditnih kartic.

Nasvete ponuja

PokaZi podrobnosti

11:44 AM - Feb 8, 2022 - TweetDeck



DIREKTORSKA PREVARA -
VRIVANJE V POSLOVNO KOMUNIKACUO - BEC
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Phishing Activity Trends Summary Q2 2022

* In the second quarter of 2022, APWG observed 1,097,811 total phishing attacks, a
new record and the worst quarter for phishing that APWG has ever observed.

* The average amount requested in wire transfer BEC attacks in Q2 2022 was
$109,467, up from $91,436 in Q1 2022.

* The healthcare and transportation industries suffered an increase in ransomware
attacks.

* Threats on social media continued to rise, with a 47 percent increase from Q1 to
Q2 2022.

* There has been an increase in mobile phone based fraud, with smishing and
vishing increasing in Q2 2022.

Unifying the Global Response to Cybercrime
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KREDITNE
KARTICE
(sporocila v
imenu logisticni
podjetij)
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Thursday, 10 March 2022

|\ NLB: narocilo UPN,
vneseno preko NLB
teledom ob 08:59, je
oznaceno za dodatno
preverjanje. Pregled te
transakcije na upn-pomoc.
klikotp-nlb.com
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Kljuc do uspeha?
STRAH
OBCUTEK NUJNOSTI

PREOBREMENJENOST (digital overload)



_3xP JBANKAN MFA

POSILJATELJ OBCUTEK, DA
POVEZAVA NEKAJ NI OK
PRIPONKA



www.varninainternetu.si

www.varnivpisarni.si
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VARNI
NA INTERNETU —

Od mene je odvisno vse.

NAJPOGOSTEJgEVTEZAVE, S
KATERIMI SE SOOCAJO SPLETNI
UPORABNIKI.

Odgovor na vaso teZzavo se verjetno nahaja
med zbranimi élanki.

NEOBICAJNI TELEFONSKI
KLICI IZ TUJINE

< KAJ LAHKO NAREDITE

[
INVESTICIJSKE PREVARE
S KRIPTOVALUTAMI

< KAJ LAHKO NAREDITE

PREVARA, KI CILJ2
PRODAJALCE N/

SPLETNIH OGLASNIKIH

= KAJ LAHKO NAREDITE
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VARNI

4 v pisarni

30 MINUTNI SPLETNI TECA)
O INFORMACIJSKI VARNOSTI
ZA ZAPOSLENE
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IT SKRBNIKI

VSEBINE
PRILAGOJENE
DELOVNIM

MESTOM
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