PROGRAM

Varno finan¢no poslovanje v digitalni dobi - seminar

Namenjen:

Zaposlenim, ki se v bankah, zavarovalnicah in drugih finan¢nih institucijah ukvarjajo z
informacijsko in kibernetsko varnostjo oz. se s to problematiko srecujejo pri svojem
delovanju. Program celovito obravnava klju¢na vprasanja varovanja in obdelave osebnih
podatkov, zasCite poslovnih skrivnosti, razumevanja zakonodajnega okvira ter
obvladovanja varnostnih incidentov ob morebitnem nastanku, kar predstavlja vse vedji
izziv v kibernetskem prostoru.

Cilj:

Digitalizacija nas vodi v prihodnost, kjer se soo¢amo s Stevilnimi informacijskimi in
kibernetskimi izzivi. Udelezenci dogodka bodo pridobili klju¢na znanja v zvezi z
obvladovanjem kibernetskih varnostnih incidentov ter zas¢ito osebnih in poslovnih
podatkov, ki predstavljajo temeljno sestavino delovanja posameznikov in organizacij.
Prepoznavanje in razumevanje kibernetskih grozenj je klju¢nega pomena za ucinkovito
obvladovanje kibernetskih incidentov. Poleg tega je pomembno imeti vpogled v
zakonodajne okvire, ki urejajo nase delovanje v kibernetskem prostoru, bodisi v obliki
preprecevanja ali v primeru uresnicitve teh grozenj. Pridobivanje potrebnih znanj na
podrocju kibernetske in informacijske varnosti ter ravnanja v primeru incidentov je
kljuéno za zagotavljanje varnosti in skladnosti z regulativami, kot tudi pravilnega ravnanja
v odnosu do svojih strank.

Vsebina:

Dogodek je razdeljen na tri vsebinske module, ki se medsebojno tesno povezujejo in
dopolnjujejo. Prvi dan (modul), naslovljen kot "ZAGOTAVLIANJE VARNOSTI V
FINANCNEM POSLOVANJU", bo osredotocen na digitalni razvoj, ki se trenutno odvija
okoli nas, ter na napovedi prihodnosti na tem podrocju. Hkrati bodo predavanja zajela
spremembe v zakonodaji in regulativah, ki smo jim bili pri¢a v zadnjem ¢asu, ter tiste, ki
jih lahko pri¢akujemo v letoSnjem letu.

Drugi dan (modul), poimenovan "KIBERNETSKA VARNOST V FINANCNEM POSLOVANJU",
bo Se bolj usmerjen v varnost v kibernetskem prostoru. Tematike predavanj bodo
vklju€evale spoznavanje kibernetskih grozenj, incidentov in pravnih okvirov, ki vkljucujejo
odgovornosti klientov, dostop do osebnih podatkov z namenom analiz ter dostop do
prometnih podatkov (podatkov o okolis¢inah digitalne komunikacije, npr: IP naslovi,
komunikacija preko mobilnih naprav, itn.).

Tretji dan (modul), naslovljen kot "ODZIVI IN RAVNANJA OB KIBERNETSKIH INCIDENTIH",
bo vsebinsko povezan z dogajanjem po kibernetskem incidentu. Predavanja bodo zajela
tematiko preiskovanja kibernetskih incidentov, pomen revizij in tudi psiholoski vpliv.
UdeleZzenci bodo dobili vpogled v optimalne prakse pri ravnanju po kibernetskem
incidentu ter pripravi in zavarovanju Ze pred njim.

lzvajalci:

prof. dr. Igor Bernik, prof. dr. Bojan Dobovéek, prof. dr. Igor Bernik, mag. Melita Sinkovec,
prof. dr. Sergeja Slapnicar, Matija Knapic¢, Klemen Kraigher Misi¢, Gorzd Bozi¢, Matjaz
Katarinci¢, Borut Poljsak, dr. MiSo Drobez, Jernej Lavrencic, dr. Sabina Zgaga Markelj, dr.
BlaZz Ivanc, mag. Miha Ozimek, MatevZ Mesojednik, Toni Kastelic, Boris Turk, dr. Igor
Areh, Janko Savnik, Helena Halas

Metode:

Predavanja, primeri, razprava

Cas izvedbe:

Ponedeljek —sreda 5. — 7. februar med 9.00 in 16.00

78S ZdruZenje bank Slovenije
Izobrazevalni center




Kraj lzvedbe: ZdruZenje bank Slovenije, Subi¢eva 2, Ljubljana

Prijave: Do zapolnitve prostih mest oz. najkasneje do torka 30. januarja na spletni strani ZBS ali
direktno preko profila. Pisne odjave sprejemamo do 30. januarja na ic@zbs-giz.si, po teh
datumih je mozZna le Se zamenjava udeleZenca znotraj institucije, sicer zara¢unamo
celotno kotizacijo.

Seminar bo izvedeni, v kolikor bomo prijeli zadostno Stevilo prijav.

Kotizacija: 790,00 € + ddv za celotni seminar oz. 360,00 € + ddv za posamezni dan (modul). Cena
vklju€uje dnevno pogostitev, vklju¢no s kosilom, gradiva in potrdilo o udelezbi. Za 3 in
veC udeleZencev iz iste institucije je priznan 10% popust. Za prijave po 30. januarju je
cena 10 % visja. Kotizacijo boste poravnali po izvedbi dogodka in po prejemu racuna.
UdeleZenci programa do gradiva in potrdil o udelezbi na seminarju dostopajo z
registracijo v sistem IzobraZevalnega centra ZBS. Ce ste Ze registrirani, pa direktno preko
vasSega profila.

Informacije: ic@zbs-giz.si.

Varno financno poslovanje v
digitalni dobi
Seminar
5.-7. februar 2024
ZdruZenje bank Slovenije, Subi¢eva 2
1. Dan ZAGOTAVLIANJE VARNOSTI V FINANECNEM POSLOVANJU

PONEDELJEK, 5. februar 2024

08.30-09.00

09.00-09.10

09.10-10.00

10.00 - 10.45

10.45-11.15

11.15-12.30

12.30-13.30

Registracija

izr. prof. dr. Blaz Markelj, predstojnik Katedre za informacijsko varnost FvV UM
Matej Krumberger, vodja IzobraZevalnega centra, ZdruZenje bank Slovenije

Uvod v program

prof. dr. Igor Bernik, dekan, Fakulteta za varnostne vede, Univerza v Mariboru
Zagotavljanje varne Druzbe 5.0 za vse

prof. dr. Bojan Dobovsek, Fakulteta za varnostne vede, Univerza v Mariboru
Financ¢na kriminaliteta

Odmor

mag. Melita Sinkovec, vodja sektorja za informacijsko in kibernetsko varnost, URSIV
Zakon o informacijski varnosti, DORA in inSpekcijski nadzor

Odmor za kosilo

78S ZdruZenje bank Slovenije
Izobrazevalni center
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13.30-14.15 Borut Poljsak, Banka Slovenije
Kibernetska varnost ban¢nega sistema z vidika financ¢ne stabilnosti

14.15-15.00 Matija Knapic,
Informacijska varnost dobavnih verig z vidika DORA
Primerjava DORA in NIS2

15.00 - 15.15 Odmor

15.15-16.00 Klemen Kraigher Misi¢, GDPR + d.o.o.
Zakon o varstvu osebnih podatkov — ZVOP-2

2. Dan KIBERNETSKA VARNOST V FINANCNEM POSLOVANJU

TOREK, 6. februar 2024

08.30 - 09.00 Registracija

09.00 - 09.45 Gorazd BoZi¢ Si-CERT
Trendi kibernetskih grozenj

09.45 -10.30 Matjaz Katarincic , Telekom Slovenija
Percepcija kibernetskih grozenj — vidik uporabnika
10.30-11.00 Odmor
11.00-11.45 prof. dr. Sergeja Slapnicar, The University of Queensland
Ocenjevanje kibernetskih tveganj

11.45-12.15 Boris Turk, Mastercard
Osnove preventive in kurative pri karti¢nih zlorabah (za izdajatelje in
pridobitelje karti¢nih placil

12.15-13.00 dr. MiSo Drobez, Upravno sodisce
Odgovornost klientov glede banénih podatkov na spletu

13.00 - 14.15 Odmor za kosilo

14.15 - 15.00 Jernej Lavrencic, Ustavno sodisce
Varstvo osebnih podatkov pri uporabi algoritmov: Kdaj je avtomatizirano
sprejemanje odloditev o nas pravno dopustno

15.00 - 15.45 dr. Sabina Zgaga Markelj, Ustavno sodisce
Pridobivanje prometnih in finan¢nih podatkov

78S ZdruZenje bank Slovenije
Izobrazevalni center



3. Dan

ODZIVI IN RAVNANIJA OB KIBERNETSKIH INCIDENTIH

SREDA, 7. februar 2024

08.30 - 09.00
09.00 —09.45

09.45-10.30

10.30-11.00

11.00 - 11.45

11.45-12.30

12.30-13.45

13.45-14.30

14.30 - 15.30

15.30-15.45

Registracija

dr. Blaz lvanc, CREAplus d.o.o.

Napredne strategije pravilnega varovanje podatkov — dobre prakse
evropskih ban¢nih skupin

mag. Miha Ozimek, Sava Re
Pomen revizij informacijskih sistemov z vidika kibernetske varnosti, DORA
zahteve

Odmor

Matevz Mesojednik, NIL
Onkraj okvirov skladnosti: prakti¢ni pogled na kibernetsko varnost, NIL SOC
— centralno varovanje

Toni Kastelic, Vodja Centra za racunalnisko preiskovanje Uprava kriminalisticne policije
Forenzi¢ne preiskave elektronskih naprav

Kosilo

dr. Igor Areh, Fakulteta za varnostne vede, Univerza v Mariboru
Komunikacija s komitenti: izogibanje negativnim posledicam zlorabe

Janko Savnik, Addiko bank
Helena Halas, Generali Zavarovalnica
Odziv na kibernetski incident, dobre prakse bank in zavarovalnic

Zakljucek
izr. prof. dr. Blaz Markelj
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